Ministério da Educagdo
Secretaria de Educacdo Profissional e Tecnoldgica
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Sul de Minas Gerais - Reitoria
Avenida Vicente Simdes, 1.111, Nova Pouso Alegre, Pouso Alegre / MG, CEP 37553-465 - Fone: (35) 3449-6150

PORT 1970/2019 - GAB/RET/IFSULDEMINAS
19 de dezembro de 2019

O REITOR DO INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO SUL DE MINAS
GERAIS, nomeado pelo Decreto de 12.08.2014, publicado no DOU de 13/08/2014, se¢do 2, pagina 4, e em
conformidade com a Lei 11.892/08, considerando:

I. os principios e diretrizes estabelecidos na Politica de Gestdo de Riscos do IFSULDEMINAS
(publicada no Boletim de Servigo de maio de 2017);

Il. a criticidade dos dados e informagdes sob custddia, temporaria e permanente, do
IFSULDEMINAS em meios digitais e as especificidades da gestdo de recursos e dos riscos
associados a eles;

IIl. as orientagdes da Norma Complementar 04, da Instru¢gdo Normativa 01 DSIC/GSI/PR;
IV. as diretrizes para gestdo de riscos da ABNT NBR ISO 31000;
RESOLVE:

Instituir a Politica de Gestdo de Riscos de Tl do IFSULDEMINAS.

CAPITULO 01 - DISPOSICOES GERAIS

Art. 19, Esta politica tem por finalidade definir principios e diretrizes para orientar a gestdo de riscos
de Tl no IFSULDEMINAS, buscando assegurar que possiveis eventos danosos ndo impactem os objetivos
institucionais, ao mesmo tempo que oportunidades sejam aproveitadas de forma sustentavel.

Paragrafo Unico. Entende-se por objetivos institucionais o alcance dos resultados pretendidos pela
instituicdo e esperados por seus usuarios, seja através da estratégia, de programas e projetos, de servigos e
processos de negdcio ou de qualquer outra forma de atuagao institucional.

Art. 29, Esta politica se aplica a todas as unidades de Tl do IFSULDEMINAS, estendendo-se a outras
unidades organizacionais que venham a fornecer solugdes de Tl, em conformidade com a Politica de Governanga
de Tl (Resolugdo N2 76/2015, de 17 de dezembro de 2015).

Paragrafo unico. E considerada solugdo de TI, nos termos da Resolugdo N2 76/2015, de 17 de
dezembro de 2015, o conjunto formado por elementos de Tl e processos de negdcio que se integram para
produzir resultados que atendam as necessidades do IFSULDEMINAS e de suas unidades organizacionais.

Art. 32, Esta politica é uma extensdo da Politica de Gestdo de Riscos do IFSULDEMINAS (publicada
no Boletim de Servico de maio de 2017) e tem como escopo a gestdo de riscos de Tl, ndo abrangendo a gestdo de
riscos de outras areas de negdcio da instituicdo e seus processos especificos.

Paragrafo Unico. Esta politica se alinha e complementa a Politica de Gestdo de Riscos do
IFSULDEMINAS (publicada no Boletim de Servico de maio de 2017), definindo diretrizes e objetivos especificos
para a gestdo de riscos de Tl, ndo substituindo as determinag¢des daquela politica.

Art. 42, A gestdo de riscos deve ser tratada como prioridade institucional e contar com a alocagdo
de recursos necessarios em todas as instancias envolvidas.



Art. 52. A drea de Tl e as Unidades Gestoras de SolugGes (Politica de Governanga de Tl - Resolugdo
N2 76/2015, de 17 de dezembro de 2015) devem disseminar a cultura da gestdo de riscos, de forma que os
servidores sejam incentivados a identificar riscos, vulnerabilidades e ameacas e a preveni-los e trata-los

adequadamente.

Art. 62. E requisito basico desta politica a segregacdo de funcBes criticas, de forma que haja
separagdo de atribui¢cGes ou responsabilidades entre diferentes pessoas, especialmente as fungdes ou atividades-
chave de autorizagao, execugao, aprovagao, registro, revisao, auditoria ou asseguragao.

CAPITULO 02 - MODELO DE GESTAO DE RISCOS

Art. 72. A gestdo de riscos de Tl no IFSULDEMINAS baseia-se no Modelo de Trés Linhas de Defesa,
amplamente utilizado mundialmente.

Primeira linha de defesa

Segunda linha de defesa Terceira linha de defesa

PROPRIEDADE SUPERVISAO GARANTIA

proprietario do risco: controle de riscos e conformidade: auditoria e asseguragdo:

gestdo operacional gestdo estratégica auditoria interna e externa

Art. 82. A ado¢do do modelo tem por finalidade estabelecer uma organiza¢do efetiva de
comunicagao na gestdo de riscos e controles, determinando os papéis e responsabilidades essenciais.

Art. 92. A composi¢cdo das linhas de defesa resume-se as camadas de propriedade, supervisdo e
garantia, respectivamente, a primeira, a segunda e a terceira linhas de defesa.

Art. 10. A primeira linha de defesa é a gestdo operacional, que possui e gerencia os riscos, sendo

responsavel por:

|. identificar, avaliar, controlar e mitigar riscos, direcionando o desenvolvimento e a
implementacdo de politicas internas e procedimentos que garantam que as atividades estdo
consistentes e alinhadas com os objetivos e metas definidos.

Il. implementar agGes corretivas para enderegar deficiéncias em processos e controles, manter
controles internos efetivos e executar procedimentos de controle no dia a dia.

lll. tratar eventos de riscos, que envolvem a concretizacdo das probabilidades e com algum
impacto aos objetivos institucionais, inclusive através da execucdo de a¢des de contingéncia,
previamente definidas.

IV. manter os niveis de risco dentro dos critérios definidos para apetite e tolerancia a riscos no
IFSULDEMINAS.

V. definir indicadores de riscos chave, que permitam uma melhor comunica¢do dos niveis de
riscos para a Instituigao.

VI. construir sistemas e solucdes que tenham como base a resiliéncia, de forma que, em caso de
eventuais imprevistos, os danos sejam reduzidos e reversiveis.

VII. implementar e manter o processo de gestdo de riscos e assegurar a suficiéncia, a eficicia e
a eficiéncia de quaisquer controles.

Paragrafo Unico. Compdem a primeira linha de defesa, para os fins previstos nesta politica,
enquanto gestdo operacional, as coordenagdes de Tl dos Campi e da Reitoria.

Art. 11. A segunda linha de defesa é a supervisdo de riscos e conformidade, que monitora os riscos
e sua gestdo, em conformidade com o apetite e a tolerancia a riscos institucionalmente definidos, sendo

responsavel por:

I. facilitar e monitorar a implementacdo de praticas eficazes de gestdo de riscos pela gestdo
operacional.

Il. auxiliar os proprietarios de riscos a encontrar niveis aceitaveis de exposicdo e a reportar
adequadamente as informag0es relacionadas aos riscos a instituicdo.

lll. reportar diretamente a alta direcdo os niveis de riscos e os riscos-chave, além de fazer
recomendagdes a respeito da gestdo de riscos na Instituigdo.

IV. garantir que a primeira linha de defesa seja adequadamente desenvolvida e operada.

Paragrafo unico. Compde a segunda linha de defesa, para os fins previstos nesta politica, enquanto
gestdo estratégica, a Diretoria de Tecnologia da Informagdo (DTI).

Art.

12. A terceira linha é a auditoria interna ou externa, que proporciona asseguragao

independente, sendo responsavel por:



I. avaliar a eficacia e contribuir para a melhoria dos processos de gerenciamento de riscos.

Il. assegurar que os controles internos sdao ou ndo adequados para tratar os riscos que podem
comprometer o alcance dos objetivos institucionais.

lll. orientar as demais linhas de defesa quanto a adequac¢do dos controles internos existentes e
sua suficiéncia frente aos riscos que a instituicdo enfrenta ou possa vir a enfrentar.

IV. avaliar as exposi¢des a riscos relacionadas a governanga, as operagdes e aos sistemas de
informagdo da instituicdo, em relacdo a: alcance dos objetivos estratégicos institucionais,
confiabilidade e integridade das informagdes financeiras e operacionais, eficacia e eficiéncia
das operagdes e programas, salvaguarda dos ativos e conformidade com leis, regulamentos,
politicas, procedimentos e contratos.

V. fornecer garantia sobre a eficacia da governancga, gerenciamento de riscos e controles
internos, incluindo a maneira pela qual a primeira e a segunda linhas de defesa alcangam os
objetivos de gerenciamento e controle de riscos.

VI. reportar ao os resultados da auditoria e seus respectivos niveis de assegura¢do ao Comité de
Governanga, Riscos e Controles (CGRC).

Paragrafo Unico. Compde a terceira linha de defesa, para os fins previstos nesta politica, enquanto
auditoria e asseguragao, a Auditoria Interna e auditorias externas independentes.

Art. 13. Os riscos dos quais trata esta politica sdo agrupados em trés categorias:

I. Risco de entrega de valor: associado com a oportunidade de usar ou ndao recursos
tecnolégicos para melhorar a eficiéncia e a eficacia de processos de negdcio ou como
viabilizador para iniciativas de negécio.

Il. Risco de entrega de projetos: associado com a contribuigdo de recursos de Tl para novas ou
melhoradas solugées de negécio, normalmente na forma de projetos e programas.

lll. Risco de entrega de servigos: associado com todos os aspectos de desempenho de sistemas
e servicos de TI, podendo trazer destruicdo ou reducdo de valor para a instituicao.

CAPITULO 03 - PROCESSO DE GESTAO DE RISCOS

Art. 14. A gestdo de riscos de Tl se dara através de um processo ciclico e continuo, respeitando os
principios e diretrizes definidos nesta politica, composto pelas seguintes atividades:

I. Definicdo de contexto

II. Identificag¢do de riscos

Ill. Andlise de riscos

IV. Avaliagdo de riscos

V. Tratamento de riscos

VI. Monitoramento e comunicac¢do de riscos

Art. 15. Cabe a gestdo operacional definir os processos de gestdo de riscos a serem utilizados em
seus servigos, projetos e estratégias, contando com a aprovacdo da gestdo estratégica.

§ 19. A gestdo operacional poderd adotar processos de gestdo de riscos diferentes para projetos,
servigos ou outras iniciativas, a fim de melhor atender as especificidades de cada uma das atuagdes institucionais.

§ 29, Oportunamente, o processo de gestdo de riscos e seus resultados serdo avaliados pela
auditoria interna ou externa, que podera fazer orienta¢des para seu aprimoramento e, se necessario, corregao de
insuficiéncias.

Art. 16. A gestdo de riscos deve ser incorporada nos processos e praticas de Tl, de forma que as
atividades sejam executadas como parte do trabalho cotidiano.

Art. 17. O processo de gestdo de riscos de Tl sera baseado nas etapas de definicdo de contexto,
identificagdo, analise, avaliagdo e tratamento dos riscos e monitoramento e comunicagdo de riscos, de acordo
com a NBR 31.000, com as diretrizes e particularidades operacionais definidas neste documento, cabendo a
gestdo operacional fazer oportunas customizagdes e melhorias.

Art. 18. Todas as etapas do processo de gestdo de riscos deverdo contar com registro formal e
consistente, que garanta a integridade, confidencialidade, autenticidade e disponibilidade das informagdes, a fim
de permitir consultas a dados historicos, geracdo de relatdrios e registro e consulta de ligdes aprendidas.

Definicao de contexto

Art. 19. A atividade de definigdo de contexto tem por finalidade definir os parametros externos e
internos a serem levados em consideragdo no processo de gestdo riscos, além de estabelecer o escopo e os
critérios de risco para as demais etapas do processo.



§ 12. O ambiente externo ao Instituto, no qual ele se localiza, deve ser considerado a fim de
esclarecer os objetivos e preocupagdes das partes interessadas externas para desenvolvimento dos critérios de
risco, considerando aspectos tecnoldgicos, requisitos legais e regulatorios e percepgbes de partes interessadas.

§ 29, Para que o processo de gestao de riscos esteja adequadamente alinhado aos aspectos do
ambiente interno do Instituto, devem ser considerados: a estratégia, objetivos e metas, oportunidades,
tecnologias, infraestrutura, cultura, entre outros que possam afetar positiva ou negativamente o processo de
gestao de risco.

§ 32. O contexto no qual o processo de gestdo de riscos é executado deve ser avaliado, a fim de, no
minimo, especificar os recursos requeridos, as responsabilidades e as autoridades, além dos registros a serem
mantidos.

Art. 20. E considerado nivel de risco, nos termos da Politica de Gestdo de Riscos do IFSULDEMINAS,
a medida da importéncia ou significancia do risco, considerando a probabilidade de ocorréncia do evento e o seu
impacto nos objetivos.

§ 19, O nivel de risco devera ser aferido através da multiplicagdao entre o impacto e a probabilidade
de sua ocorréncia.

§ 22, O impacto refere-se as possiveis consequéncias do risco, caso ele venha a ocorrer.
§ 32, A probabilidade consiste na medi¢do do quao provavel é a ocorréncia do risco.

§ 49, A titulo de exemplo, os niveis de risco definidos na tabela abaixo poderao ser utilizados para
operacionalizagdo do processo de gestdo de riscos.

. Risco : ) Rlsco "
Catastrofico Risco alto Rlsco critico o Rlsco critico
moderado critico

Risco . . Rlsco )
Grande Risco alto Risco alto " Rlsco critico
moderado critico
Risco Risco : . "
IMPACTO Moderado Risco alto Risco alto | Rlsco critico
pequeno moderado
Risco Risco Risco . 5
Pequeno Risco alto Risco alto
pequeno moderado moderado
L Risco Risco Risco Risco Risco
Insignificante
pequeno pequeno pequeno moderado moderado
Muito baixa Baixa Possivel Alta Muito alta

PROBABILIDADE

Art. 21. O apetite a riscos definido pelo CGRC, conforme previsto na Politica de Gestdo de Riscos, é
considerado o principal indutor para critérios de risco no Instituto e deve ser interpretado da perspectiva das
solugbes de TI.

Art. 22. De forma complementar ao apetite a riscos, definido pelo CGRC, o IFSULDEMINAS ndo
tolerara:

I. riscos que possam comprometer os dados em suas propriedades de disponibilidade,
integridade, confidencialidade e autenticidade.

II. riscos que possam comprometer a sustentabilidade e a entrega continua das solugdes de T,
classificados como criticos ou que suportem processos de negdcios criticos.

lIl. riscos que possam resultar em inconformidade legal ou regulamentar.

IV. riscos que possam comprometer os niveis de servico acordados com a instituigdo para as
solugdes TI.



V. riscos que possam comprometer a integridade das equipes de TI, individual ou
coletivamente.

Paragrafo uUnico. Outros critérios de riscos deverdo ser definidos pela gestdo operacional e
estratégica, de acordo com as particularidade das solugdes de Tl sob avaliagdo.

Art. 23. Cabe a gestdo estratégica definir junto ao CGRC quais os niveis aceitaveis para tolerancia a
riscos.

Identificagdo de riscos

Art. 24. A atividade de identificagdo de riscos tem por finalidade identificar fontes de risco, areas de
impactos, eventos (incluindo mudangas nas circunstancias) e suas potenciais causas e consequéncias,
considerando os objetivos institucionais e os processos criticos de negdcio.

Paragrafo Unico. Convém que a identificagdo de riscos inclua o exame de reagGes em cadeia
provocadas por consequéncias especificas, incluindo os efeitos cumulativos e em cascata.

Art. 25. A identificagdo de riscos deve ter por base os processos criticos de negdcio, os quais podem
possuir em sua cadeia de dependéncias solugdes de TI.

§ 19, Cabe a gestdo estratégica, junto ao Comité de Governancga, Riscos e Controles, identificar
guais os processos criticos de negdcio.

§ 29, Através dos processos criticos de negécio, a gestao operacional identificard quais solugbes de
Tl compdem, direta ou indiretamente, a cadeia de dependéncia do processo.

Art. 26. A atividade de identificacdo de riscos deve ser absorvida nas etapas de outros processos,
como no desenvolvimento, manutengao, auditoria, atualiza¢do e outras que envolvam solug¢des de Tl, de forma
que sempre haja um olhar atento para incertezas que possam comprometer um ativo.

Analise de riscos

Art. 27. A atividade de analise de riscos envolve a compreensdo dos riscos, a apreciacdo das causas
e as fontes de risco, suas consequéncias positivas e negativas, e a probabilidade de que essas consequéncias
possam ocorrer.

§ 192, A andlise dos riscos pode ser qualitativa, semiquantitativa ou quantitativa, ou uma
combinacdo destas.

§ 22, As consequéncias podem ser expressas em termos de impactos tangiveis e intangiveis.

§ 32, A andlise dos riscos deve levar em consideracdo controles existentes e sua eficicia e
eficiéncia.
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§ 42. A analise dos riscos deve levar em consideracdo a interdependéncia dos diferentes riscos e

suas fontes.

§ 52. A analise dos riscos deve identificar fatores que afetam as consequéncias e a probabilidade.
Avaliacdo de riscos

Art. 28. A atividade de avaliagdo de riscos tem por finalidade identificar a necessidade de
tratamento do risco e sua prioridade, a partir da analise dos critérios de risco estabelecidos no contexto.

§ 19. Invariavelmente, a decisdo quanto ao tratamento dos riscos deve levar em consideragdo os
requisitos legais e regulatdrios.

§ 29, Havendo necessidade, a avaliagdo de riscos pode indicar que seja realizada uma analise mais
aprofundada.

Tratamento de riscos

Art. 29. A atividade de tratamento de riscos tem por finalidade selecionar e executar uma ou mais
opcdes para modificar os riscos, suas probabilidades e/ou impactos.

Art. 30. Tratar riscos envolve um processo ciclico composto por:

I. avaliagdo do tratamento de riscos ja realizado.
1. decisdo se os niveis de risco residual sdo tolerdveis.
lll. se ndo forem tolerdveis, a definigdo e implementagdo de um novo tratamento para os riscos.



IV. avaliagdo da eficacia desse tratamento.
Art. 31. O tratamento dos riscos deve-se dar através de uma das opg¢des a seguir:

. evitar o risco: decisdo de ndo iniciar ou descontinuar a atividade que da origem ao risco.

Il. mitigar o risco: decisdo no sentido de reduzir o risco, reduzindo sua probabilidade e/ou
consequéncia, ainda que reste algum risco residual a ser avaliado e tratado.

IIl. aceitar o risco: decisdo de seguir em frente, aceitando a probabilidade e o impacto potencial
do risco.

IV. transferir ou compartilhar o risco: transferir ou compartilhar o risco com outras partes.

Paragrafo Unico. O tratamento do risco pode envolver ainda a sua retengdo, a fim de permitir uma
decisao consciente e bem embasada a posteriori.

Monitoramento e comunicagao de riscos

Art. 32. A atividade de monitoramento de riscos deve ser parte do processo de gestdo de riscos e
parte das atividades cotidianas, contemplando a checagem e vigilancia regulares e o registro consistente de
informacgdes.

§ 19. Cabe a gestdo operacional, com anuéncia da gestdo estratégica, definir a forma com que o
desempenho da gestdo de riscos serd medido e reportado.

§ 29, Cabe a gestdao operacional automatizar, sempre que possivel e viavel, o monitoramento dos
niveis de riscos.

Art. 33. A atividade de comunicagdo de riscos deve ser realizada regularmente, nos formatos e
frequéncias previamente definidos.

§ 19. Cabe a gestdo estratégica definir junto ao CGRC a frequéncia e o formato nos quais os niveis
de riscos serdo comunicados ao Comité.

§ 29. As comunicagdes devem se dar pelos meios oficiais e institucionais, a fim de permitir o acesso
a dados histéricos.

CAPITULO 04 - DISPOSICOES FINAIS

Art. 34. Para questBes ndo detalhadas nesta Politica, devem ser consideradas as definicGes da
Politica de Gestdo de Riscos do IFSULDEMINAS (publicada no Boletim de Servi¢o de maio de 2017).

Art. 35. Cabe a DTl recomendar ao CGRC, com anuéncia do CGTI, que esta politica seja atualizada,
sempre gue necessario.

Art. 36. Esta portaria entra em vigor na data da sua publica¢do e anula a Portaria 1963/2019.
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