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RESOLUCAO N2196/2022/CONSUP/IFSULDEMINAS

18 de maio de 2022

Dispée sobre a aprovacdg: do:

O Reitor e Presidente do Conselho Superior do Instiftito Feder Educwg;éo, Ciéncia e Tecnologia do

Sul de Minas Gerais - IFSULDEMIN"’ S

Complementar n? 08/IN01/DSIC/GSIPR, que estabelece as Diretrizes para Gerenciamento de
em Redes Computacionais nos érgaos e entidades da Administragdo Publica Federal.

Art. 22 - Aprovar o Regimento da Equipe de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos - ETIR-
IFSULDEMINAS.

Art. 32 - Esta Resolugdo entra em vigor na data de sua assinatura.

Marcelo Bregagnoli
Presidente do Conselho Superior
IFSULDEMINAS



REGIMENTO DA EQUIPE DE PREVENGAO, TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS - ETIR-
IFSULDEMINAS

CAPITULO | - OBJETIVO

Art. 12 A Equipe de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos - ETIR-IFSULDEMINAS tem por
objetivo agir proativamente, receber, analisar, monitorar, coordenar e propor respostas a notificagdes e
atividades relacionadas a incidentes de segurancga da informagdo e comunicagdes no ambito do IFSULDEMINAS.

informacgGes e em cooperagdo com as seguintes instancias:

| - o Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo - CTIR GOV

IFSULDEMINAS;

Il - as ETIRs ou estrutura equivalente dos demais 6rgaos, entidades e empre

Presidéncia da Republica - GSI/PR.
CAPITULO I -

Art. 32 Para os efeitos desta Resolugdo fica estabelecida a s&gu

| - Equipe de Prevengdo, Tratamento e Resposta:a:ingcid

’ualqueij,p’rgyama de computador, ou parte de um programa, construido com a intengdo

de provpear-danos, ohiter iformacdis ndo autorizadas ou interromper o funcionamento de sistemas e/ou redes

VIl - servitgzzonjunto de procedimentos, estruturados em processo definido, oferecido & comunidade pela ETIR;

VIII - Tratamefito de Incidentes de Seguranga em Redes Computacionais: consiste em receber, filtrar, classificar e
responder as solicitagdes e alertas, e realizar as analises dos incidentes de seguranga, procurando extrair
informagdes que permitam impedir a continuidade da agdao maliciosa e também a identifica¢gdo de tendéncias;

IX - usuario: pessoas que fazem uso de servigos de Tl e sistemas de informacgdo de propriedade do IFSULDEMINAS,
independentemente do vinculo com o IFSULDEMINAS (alunos, contratados, consultores, conselheiros, servidores,
temporarios, sociedade em geral e etc.); e

X - vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente indesejado, que possam
resultar em risco para um sistema ou para uma organizagdao, e que possam ser evitados por uma agdo interna de

seguranca da informacao.

CAPITULO Il - MODELO DE IMPLEMENTACAO



Art. 42 A implementagdo e o funcionamento da ETIR-IFSULDEMINAS seguirdo este regimento, criado com base na
metodologia definida pelo GSI/PR, contendo as seguintes diretrizes:

| - basear-se no "Modelo 1 - Utilizando a equipe de Tecnologia da Informagdo", conforme proposto pelo item 7.1
da Norma Complementar n2 05/IN01/DSIC/GSIPR;

Il - os integrantes da Equipe deverdo ser profissionais da area de Tecnologia da Informagdo, servidores publicos
efetivos, lotados na Diretoria de Tecnologia da Informagdo — DTI do IFSULDEMINAS e nos NTIs dos campi, sem
prejuizo de suas atribuigdes tipicas do cargo, com experiéncia e conhecimentos técnicos compativeis com a
importancia da missdo da ETIR-IFSULDEMINAS;

Il —a ETIR-IFSULDEMINAS desempenhara suas atividades, via de regra, de forma reativa, sendo recomendavel,
porém, que o Agente Responsavel pela ETIR atribua responsabilidades para que os seus membros exer¢cam
atividades proativas;

IVI - a ETIR-IFSULDEMINAS ficard vinculada tecnicamente a Diretoria de Tecnologia da Informacdo - DTl da reitoria
do IFSULDEMINAS;

enquadre no item ii deste artigo).
CAPITULO IV - COMPOSICAO

Art. 52 A ETIR-IFSULDEMINAS sera composta por membros:

como membros permanentes;
Il - 2 (dois) servidores permanentes, oriu#
DTI; “ '
Il - 2 (dois) servidores perrﬁ
Informacdo - CDTI-DTI; e.

Membro da Eofuipe.

lll. O Comité de Seguranca da Informagdo da organizacdo (CSI) serd o responsavel por definir, junto a area de
gestdo de pessoas do IFSULDEMINAS e a propria ETIR-IFSULDEMINAS, as necessidades de capacitagdo e o
aperfeicoamento técnico dos membros da ETIR-IFSULDEMINAS.

Art. 72 A equipe ETIR-IFSULDEMINAS, nomeada por meio de portaria, deverd ser atualizada sempre que houver

alteragdo de algum dos membros.
CAPITULO V - AUTONOMIA

Art. 82 A ETIR-IFSULDEMINAS tera autonomia limitada para o tratamento de incidentes de Seguranga da

Informacgdo, devendo implementar agdes que possam impactar outras areas do Instituto somente com anuéncia




do Diretor de Tecnologia da Informac¢do e Unidade Gestora responsavel pela area/sistema afetada, e dever3,
ainda, gerar relatorios técnicos sugerindo a ado¢do de medidas para resolugdo de incidentes.

§12 A ETIR-IFSULDEMINAS devera participar do processo de tomada de decisdo sobre quais medidas de combate e
prevencdo deverdao ser adotadas para que os incidentes de seguranga em redes computacionais inexistam ou
diminuam.

§22 A ETIR-IFSULDEMINAS podera recomendar e/ou realizar os procedimentos a serem executados ou as medidas
de recuperagdo durante um ataque e discutird as agGes a serem tomadas (ou as repercussdes se as
recomendagdes ndo forem seguidas) com o Gestor de Seguranca da Informagdo e com o Diretor de Tecnologia da

Informacao.
CAPITULO VI - ATRIBUICOES

Art. 92 A ETIR-IFSULDEMINAS fornecera o servico de Prevengdo e Tratamento de Incidentes de Seguranca em
Redes Computacionais e sistemas de informagao, que compreende as seguintes a¢oes:

| - recepg¢do de solicitagdes e alertas diversos, utilizando como canal de comunicagdo
etir@ifsuldeminas.edu.br, a ser disponibilizada pelo IFSULDEMINAS;

de informagao, encaminhar para a drea competente;

Il - catalogacdo dos incidentes detectados em ferramenta a ser indicada pela DTI, ¢

S que ensejem aplicacdo de penalidades previstas na

informacdo na rede de computadores di
isthte do IFSULDEMINAS;

Politica de Seguranca da Informag
XIl - responder as solicitagées:

onformie "3{’:edimentos definidos pelo préprio CTIR Gov, com vistas a permitir que sejam dadas
egradas para a Administracdo Publica Federal, bem como a geragdo de estatisticas.

IFSULDEMINAS deverd analisar os incidentes de seguranga, procurando extrair informagbes que
permitam irvi edir a continuidade da acdo maliciosa e a identificagdo de tendéncias;

§320 detaIHamento dos servicos prestados pela ETIR-IFSULDEMINAS deverd ser encaminhado ao Diretor de
Tecnologia da Informagdo e ao Gestor de Seguranga da Informagdo via oficio no sistema oficial de gestdo do
IFSULDEMINAS, no prazo de 30 (trinta) dias a partir da publicacdo da portaria com os membros da Equipe;

§ 42 A ETIR-IFSULDEMINAS devera se reunir com periodicidade minima de uma vez por més, podendo realizar

mais reunides mensais de acordo com as demandas;

Art. 102 Compete ao Agente Responsavel pela ETIR-IFSULDEMINAS:

| - planejar, coordenar e orientar as atividades de monitoramento, recebimento de alertas, analise, classificacdo e
notificacdo de incidentes de segurancga;

Il - propor a implementagdo da infraestrutura necessaria para o funcionamento da ETIR;

Il - propor as providéncias necessarias para a capacitagdo e o aperfeicoamento técnico dos membros da ETIR;




IV - garantir que os incidentes de seguranca na rede computacional do IFSULDEMINAS sejam registrados e
analisados;

V - informar as autoridades competentes os assuntos relacionados a incidentes de seguranca de redes
computacionais;

VI - articular, juntamente com o Diretor da DTI, quando necessario, com autoridades policiais e judicidrias, outros
CTIR e outras ETIR, para troca de informag0es e experiéncias, com o objetivo de antecipar tendéncias ou padrdes
de ataques em massa;

VIl - informar ao Centro de Tratamento de Incidentes de Redes do Governo - CTIR Gov a ocorréncia e as
estatisticas de incidentes de segurancga, para manutencgdo e atualiza¢do da base de dados do governo federal;

VIII - disseminar, no ambito do IFSULDEMINAS, alertas de vulnerabilidades, informativos sobre novas atualizagdes
e incidentes de seguranca tratados ou qualquer assunto relacionado a seguranca da rede de computadores ou

sistemas de informagao; e

IX - propor a adogao e padronizagdo de técnicas, solugdes e demais medidas que envolvem a Seguranga em Redes
Computacionais no ambito do IFSULDEMINAS. As proposi¢cdes deverao ser discutidas juntamente cor >

Seguranca da Informagao e com o Diretor de Tecnologia da Informacdo.

Art. 112 Compete aos membros técnicos da ETIR:
| - monitorar, receber e registrar eventos, elaborar relatérios de incidentes de segurang

Il - categorizar, priorizar e atribuir eventos e incidentes de seguranca;

seguidos; e
IV - prestar assessoria técnica na elaboracdo de politicas, normas,

apenas uma suspeita.

Art. 132 A ETIR-IFSULDEMINAS devera
de tratamento de incidentes de rede orié;

informacdo.

Art. 142 A ETIR-IFSULDEMINAS:poderd Usas:
ma:tomplementar ou Normas Internas do IFSULDEMINAS.

da Informagdo (CGTI) do IFSULDEMINAS.

Marcelo Bregagnoli
Presidente do Conselho Superior
IFSULDEMINAS
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