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1. Introducao

O IFSULDEMINAS tem como missdo a “oferta de educacdo profissional e
tecnolégica em todos os niveis, formando cidadaos criticos, criativos, competentes e
humanistas, articulando ensino, pesquisa e extensdo e contribuindo para o
desenvolvimento sustentavel do Sul de Minas Gerais.” Em um cenario de transformacao
digital dos servigos publicos, a Tl esta relacionada diretamente com a missao institucional.
Considerando o ano de 2023, os servicos e solucbes de Tl do IFSULDEMINAS sao
ofertados para mais de 30 mil usuarios, de diferentes areas e perfis. Tendo em vista a
importancia estratégica da Tl para o alcance dos objetivos institucionais, o
IFSULDEMINAS vem empregando esfor¢os para fomentar a maturidade dos mecanismos
de gestao e governanga de Tecnologia da informagéo na instituicdo, sendo o Plano Diretor
de Tecnologia da Informagao (PDTI) parte desses esforgos.

Neste documento ¢é apresentado o PDTI 2024-2026 do IFSULDEMINAS,
elaborado pelo Comité Gestor de Tecnologia da Informagao, e aprovado pelo Comité de
Governanga Digital e Conselho Superior. O PDTI 2024-2026 contém informagdes acerca
do planejamento estratégico e tatico de Tl no IFSULDEMINAS, sendo um importante
instrumento para direcionar e priorizar as agdes e investimentos de Tl entre 2024 e 2026.

O PDTI recebe influéncia direta dos instrumentos listados a seguir, sendo estes os
balizadores do alinhamento estratégico das atividades de Tl com as necessidades
institucionais:

e Plano de Desenvolvimento Institucional (PDI) do IFSULDEMINAS;

e Estratégia de Governo Digital 2020-2023 (EGD) (Decreto n° 11.260/2022);

e Programa de Privacidade e Seguranga da Informacgado (PPSI) (Portaria
SGD/MGI N° 852/2023);
Planejamento de compras e contratagdes;
Politica de Governanga de Tl do IFSULDEMINAS (PGTI) (Resolucao n°
308/2022);

e Resultados do PDTI anterior;

Recentemente a Politica de Gestdo e Governanga de Tl do IFSULDEMINAS foi
revisada e atualizada, trazendo uma nova estruturacdo para o PDTI, por meio de 12
capitulos, os quais estdo apresentados a seguir:

Capitulo 2. Metodologia;

Capitulo 3. Principios e Diretrizes para a gestao de TI;
Capitulo 4. Estrutura organizacional de TI;

Capitulo 5. Resultados do PDTI 2021-2023;

Capitulo 6. Referencial estratégico de TI;
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Capitulo 7:Alinhamento com a estratégia da organizacgao;
Capitulo 8: Plano de investimentos de TI;

Capitulo 9: Plano de contratagcées compartilhadas;
Capitulo 10. Plano de gestao de pessoal de T,

Capitulo 11. Plano de gestao de riscos;

Capitulo 12. Acompanhamento e revisdo do PDTI.
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2. Metodologia

O PDTI 2024-2026 foi elaborado pelo Comité Gestor de Tecnologia da Informacao, e

aprovado pelo Comité de Governanga Digital e Conselho Superior do IFSULDEMINAS,
conforme disposto na Politica de Governanga de Tl institucional. Sua estrutura de capitulos
foi elaborada considerando os elementos listados no § 2 do Art. 9° da PGTI do
IFSULDEMINAS, assim como a metodologia de elaboragao disponivel no Guia do PDTI do
SISP - versdo 2.1, adaptada as necessidades e ao nivel de maturidade de governancga do

IFSULDEMINAS. Foram executados os subprocessos de Preparagdo, Diagndstico e
Planejamento, conforme apresentado na Figura 1.

Figura 1 — Processo de elaboragao do PDTI, segundo Guia do SISP, verséo 2.1.

Elaboracao

Preparac3o Driagnostico Planejamento
Fituacao atual] Eituacio desejadal

Fonte: Guia do PDTI do SISP - Versao 2.1. Disponivel em

https://www.gov.br/governodigital/pt-br/sisp/guia-do-gestor/documentos/quia-de-pdtic-do-sisp-2-1/view

A seguir sdo apresentadas as atividades realizadas em cada subprocesso de

elaboracdo do PDTI do IFSULDEMINAS:

Preparacao: definicdo do PT-PDTI que orientou a conducido dos trabalhos de
elaboragéo do PDTI. As atividades realizadas neste subprocesso foram:
o Definigao da abrangéncia e periodo do PDTI,
Definicado da Equipe de Elaborag¢ao do PDTI — EQEPDTI;
Descricao da metodologia de elaboragao;
Consolidacao dos documentos de referéncia;
Identificagcao das estratégias da organizagao;
Identificacdo de principios e diretrizes;
Elaboracgao do Plano de Trabalho do PDTI — PT-PDTI,
o Aprovacao do PT-PDTI.
Diagnéstico: identificagdo da situacdo atual da TI institucional para que, em
consonancia com esse quadro, fossem identificadas as necessidades de
investimentos de Tl. As atividades realizadas neste subprocesso foram:
o Analise dos resultados do PDTI anterior;

o O O O O O
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o O O O

o

o

o

Analise do referencial estratégico de TI;

Analise da organizagao da TI;

Analise SWOT da TI;

Reunides com representantes das Unidades Gestores de Solugao de Tl da
reitoria e Unidades Provedoras de Solugao de Tl da reitoria e dos campi;
Identificacdo necessidades de investimentos em TI;

Consolidagao de um portfélio de investimentos em TI;

Consolidacéo do referencial estratégico de T,

e Planejamento: definicdo de acdes e metas estratégicas por meio de um
planejamento atento as necessidades, missdo e objetivos institucionais. As
atividades realizadas neste subprocesso foram:

o

o

o O O O O

Revisao das diretrizes de priorizagao;

Priorizagdo e classificacdo dos investimentos de Tl num Plano de
investimentos do PDTI, considerando as diretrizes de investimentos previstas
no § 1 do Art. 7° da PGTI institucional;

Planejamento de acdes de pessoal;

Planejamento de contratagcdes compartilhadas;

Planejamento do gerenciamento de riscos;

Consolidagao da Minuta do PDTI;

Aprovacdo da Minuta do PDTI pelo Comité de Governanga Digital e
Conselho Superior;

Publicacdo do PDTI no sitio eletrdnico institucional.

2.1. Documentos de Referéncia

Os documentos de referéncia foram utilizados para que exista o alinhamento entre as
acoes de Tl do 6rgao as agdes do SISP e também as diretrizes de governo e do préprio
6rgdo, mantendo-se as conformidades legislativas e regulamentares. A lista de
documentos de referéncia é apresentada no Quadro 1, a seguir:

Quadro 1 - Documentos de Referéncia para a elaboragdo do PDTI 2024-2026 do
IFSULDEMINAS.
ID Documento Origem
1 Guia de Elaboracédo do PDTI SISP
2 Guia do Gestor de Tl do SISP. SISP
3 Instrucdo Normativa 94/2022 da SGD/ME SGD
Portaria SGD/ME n° 778/2019 - (Implantacdo de governanca de | SGD
Tl nos 6rgaos do SISP)
4 Estratégia de Governo Digital — EGD (2020-2023) Governo Federal
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5 PPA. Plano Plurianual 2020-2023 Governo Federal
6 LDO, Lei de Diretrizes Orcamentarias Governo Federal
7 LOA. Lei Orcamentaria Anual Governo Federal
8 Modelos e Padroes de Governo Eletronico: ePING, eMAG, Governo Federal

ePWG
9 Recomendacbes para Tl da Controladoria Geral da Uniao Governo Federal
10 | PEI. Plano Estratégico Institucional IFSULDEMINAS
11 | PDI, Plano de Desenvolvimento Institucional IFSULDEMINAS
12 | Regdimento Geral do IFSULDEMINAS IFSULDEMINAS
13 | Regimento Interno da Reitoria do IFSULDEMINAS IFSULDEMINAS
14 | Regimento Interno do campus Inconfidentes IFSULDEMINAS

Regimento Interno do campus Machado

Regimento Interno do campus Muzambinho

Regimento Interno do campus Carmo de Minas

Regimento Interno do campus Pocos de Caldas

Regimento Interno do campus Trés Coracoes

Regimento interno do campus Pouso Alegre

Regimento interno do campus Passos
15 | PDTI 2021-2022 IFSULDEMINAS
16 | Planejamento Estratégico de Tl 2018-2022 IFSULDEMINAS
17 | Plano de Transformacéo Digital do IFSULDEMINAS IFSULDEMINAS
18 | Plano de Dados Abertos do IFSULDEMINAS IFSULDEMINAS
19 | Politica de Governanca de Tl (PGTI) do IFSULDEMINAS IFSULDEMINAS
20 | Competéncias Legais da organizagao
21 | Portal gov.br Governo Federal
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3. Principios e Diretrizes para a gestao e
governanca de TI

A gestdo e governanga de Tl no IFSULDEMINAS ocorre com base na PGTI, que

estabelece os principios para a governanga e gestao de Tl, apresentados no Quadro 2.

Quadro 2 - Principios para gestao e governanca de Tl (Art. 3° da PGTI do IFSULDEMINAS).

ID | Principio

1 Aderéncia e uso das boas praticas preconizadas por normas e modelos comuns ao
mercado de TI;

2 Definigdo formal de autoridades, com responsabilidades claras por decisdes e
acoes;

3 Agilidade e flexibilidade no direcionamento de recursos e resposta a eventos
criticos em um cenario altamente dinémico;

4 Alinhamento dos planejamentos, dos planos, das atividades e das acgdes de Tl as
estratégias de negocio do IFSULDEMINAS;

5 Otimizacao e formalizagao de diretrizes, processos de trabalho, procedimentos e
uso de recursos;

6 Gestao de riscos associados a governancga e a gestao de T,

7 Protecado de dados pessoais e da privacidade de seus titulares, sendo a seguranga
da informagéao requisito obrigatério e irrevogavel em toda e qualquer solugao de TI;

8 Producao, disseminagao e preservagao de conhecimentos referentes a processo de
trabalho e regras de negdcio associados a solugdes de TI;

9 Conformidade com as disposi¢des legais e normas internas do IFSULDEMINAS;

10 | Avaliagao, elaboracdo e monitoramento periddicos dos planos de Tl por colegiados
superiores e pelos dirigentes do IFSULDEMINAS e suas unidades organizacionais;

Fonte: IFSULDEMINAS - CGTI, 2023.

A PGTI traz também as diretrizes para o planejamento, a gestao, e para os investimentos
em TI. No quadro 3 s&o apresentadas essas diretrizes:
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Quadro 3 - Diretrizes para a gestao e governanga de Tl no IFSULDEMINAS.

Diretrizes para o planejamento de Tl (§ 1° do Art. 4° da PGTI do IFSULDEMINAS)

ID | Diretriz

1 | Integragao, cooperagao e compartiihamento de informagdes, solugbes de Tl e boas
praticas entre as areas de negécio e as unidades de TI;

2 | Identificacdo de oportunidades que possam ser alavancadas pelo uso da Tl através
da compreensao do negécio do IFSULDEMINAS e de seus processos de trabalho;

3 | Cooperacao entre as unidades de Tl e as areas de negdcio;

4 | Eliminacao de retrabalho, esforgos e investimentos duplicados;

5 | Formalizagao do planejamento em planos estratégico, tatico e operacionais;

6 | Alinhamento entre os planos de Tl e o Plano de Desenvolvimento Institucional;

7 | Desenvolvimento continuado, pelos quadros profissionais da area de Tl, das
competéncias multidisciplinares, técnicas e gerenciais que sustentam a inovagéo
constante e as boas praticas do mercado de TI;

8 | Participacao e transparéncia na elaboragao e execucao dos planos de TI;

9 | Alocacéo prioritaria de recursos em solugdes de Tl que sejam estratégicas ao
negocio do IFSULDEMINAS;

10 | Avaliagao periddica e independente da conformidade e do desempenho da area de

TI.

Diretrizes para investimentos em Tl (§ 2° do Art. 6° da PGTI do IFSULDEMINAS)

ID | Diretriz

1 | Gestao dos investimentos em Tl por meio do gerenciamento de portfélios;

2 | Atualizacao e consisténcia dos portfélios de investimentos em Tl e dos critérios de
priorizacao;

3 | Preferéncia por contratagdes conjuntas, coordenadas ou nao pela unidade de Tl da
Reitoria, assim como aquelas conduzidas pela Central de Compras do Ministério da
Economia;

4 | Avaliagao das opgdes de execugao indireta de tarefas executivas relacionadas a Tl,

conforme orienta o § 7° do artigo 10 do Decreto-Lei n° 200, de 25 de fevereiro de
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1967,

Selecao de solugdes de Tl a partir da comparacao do Custo Total de Propriedade de
opgdes que fornegam resultados compativeis com a demanda em complemento aos
demais atributos e caracteristicas relevantes;

Avaliacao prioritaria de solugdes livres e de codigo aberto;

Execucao das contratacdes segundo roteiro definido pela Instrugdo Normativa SGD
ME n° 94/2022 da Secretaria de Governo Digital do Ministério da Economia e por
normatizagao interna;

Preferéncia por planejamento de contratagbes de solugdes completas, que
contemplem itens como desenvolvimento, implementacéo, treinamento, suporte,
operacao e demais itens necessarios aos objetivos definidos;

Integracéo e alinhamento das contratagdes de Tl aos planos e prioridades
institucionais, considerando a alocacao orcamentaria necessaria a realizagao das
iniciativas planejadas e ao custeio dos contratos vigentes de servigos de natureza
continuada;

10

Estabelecimento, sempre que possivel, nos contratos com fornecedores, de previsao
de pagamentos em fungéo de resultados verificaveis, evitando-se problema
relacionados ao paradoxo lucro-incompeténcia, e baseados em niveis minimos de
servigo;

11

Consideragao de requisitos adequados de seguranga e sustentabilidade dos
investimentos, em atencgao inclusive ao Decreto n° 9.637, de 26 de dezembro de
2018 e demais normas;

Diretrizes para a gestao de Tl (§ 1° do Art. 10° da PGTI do IFSULDEMINAS)

Diretriz

Concepcao de solugdes com foco na otimizagao dos processos de trabalho do
IFSULDEMINAS, na integragao e interoperabilidade de solugdes e na reutilizagao de
dados e componentes;

Consideracao, quando da concepgao de solucdes de Tl a serem desenvolvidas ou
adquiridas, de requisitos nao funcionais relevantes, em especial dos requisitos de
seguranca da informacao e dos requisitos relativos a disponibilidade, ao
desempenho e a usabilidade da solugao;

Uso compartilhado e otimizado de infraestrutura de TI, preferencialmente, com
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emprego de solugdes livres e provedores de nuvem publica;

4 | Preservacao dos direitos de autor e de propriedade intelectual do IFSULDEMINAS
sobre cddigos, documentos e demais componentes de solugdes desenvolvidas pelo
IFSULDEMINAS, com recursos proprios ou de terceiros;

5 | Realizacdo, previamente a implantagéo das solugdes de Tl, dos testes necessarios
para assegurar o correto funcionamento e a aderéncia das solugbes as regras de
negocio e aos requisitos especificados;

6 | Definigdo, mensuracgao e revisao periodica de acordos de niveis de servico;

7 | Planejamento e gestdo do ambiente de Tl e dos processos operacionais que o
suportam com foco no cumprimento dos niveis de servigo acordados para as
solugdes de TI;

8 | Identificagao e tratamento de lacunas de conhecimento e competéncias dos usuarios
com relagao a solug¢des de Tl a implantar ou ja implantadas;

9 | Formalizagao dos processos de trabalho ligados ao provimento de solugdes de TI;

10 | Adogao da abordagem de aquisicdo mais adequada a realizagao das estratégias e
ao alcance dos objetivos institucionais, com base em critérios definidos nos planos
estratégicos de Tl, normas e leis;

11 | Provimento das solugdes de Tl preferencialmente na forma de servigos, observando
as normas internas vigentes para gestao de niveis de servigo.

Fonte: IFSULDEMINAS - CGTI, 2023.

As diretrizes de investimento listadas no Quadro 3 definem de forma genérica

praticas e requisitos a serem considerados nos investimentos de Tl no IFSULDEMINAS.
Além delas, foi identificada a necessidade de construir diretrizes adicionais e mais
especificas, buscando potencializar a padronizacdo e consisténcia entre os investimentos
das unidades que compdem o IFSULDEMINAS. Elas sdo apresentadas a seguir:

A protecdo de dados pessoais & requisito primario e imprescindivel para toda e
qualquer solugdo de TI, devendo o processo de criagdo ou aquisicdo adotar o
principio privacy-by-design desde a concepg¢ao até a descontinuidade;

O desenvolvimento de solugbes de Tl tera como diretriz o principio mobile-first,
devendo ser priorizado sempre a havegagao por meio de dispositivos moveis;

Todos os processos e solugdes de Tl deverado adotar o principio secure-by-design,
através do qual a seguranga dos dados e informagbes € prioridade desde a
concepcao até a descontinuagao de todas as solugdes de TI;
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A interoperabilidade entre solugdes sera tratada como requisito critico em qualquer
projeto de Tl, de forma a evitar a duplicagao de informagdes entre bases de dados;

Os investimentos em TI serdo planejados buscando o compartilhamento da
capacidade de servigo entre as unidades;

O desenvolvimento de novos sistemas e aplicagbes, quando viavel, serdo baseados
prioritariamente na plataforma SUAP através da customizagdo dos maodulos
existentes ou adicao de novos modulos;

Os servigos de Tl devem ser desenhados de forma que os usuarios sejam capazes
de ter suas necessidades atendidas sem a necessidade de interacdo com
funcionarios ou setores do Instituto;

Os sistemas e aplicacdes utilizados no Instituto deverao estar em conformidade com
a identidade visual do IFSULDEMINAS e/ou Governo Federal;

Os servicos disponibilizados no Instituto devem utilizar preferencialmente
autenticacdo através do servigo gov.br ou obrigatoriamente via base de autenticacao
institucional da reitoria;

As unidades do IFSULDEMINAS devem priorizar os investimentos destinados a
adequar sua infraestrutura de rede para atendimentos dos requisitos definidos pelo
Marco Civil da Internet no Brasil, pela LGPD, e pela PPSI (Programa de Privacidade
e Segurancga da Informagao), quando aplicavel;

As unidades do IFSULDEMINAS devem priorizar os investimentos necessarios para
a disponibilizacdo do servigco eduroam em seus Campi;

Os sistemas e servicos desenvolvidos internamente devem estar em conformidade
com os requisitos de interoperabilidade definidos pelo padrédo e-PING e com os
requisitos de acessibilidade, conforme define o padrdo e-MAG.
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4. Estrutura Organizacional de TI

O IFSULDEMINAS possui uma estrutura organizacional de Tl com papéis e
instrumentos definidos por meio da Politica de Governanga de Tl (PGTI) institucional
(Resolugéo n° 308/2022/CONSUP/IFSULDEMINAS).

Os instrumentos de gestdo e governangca de Tl no IFSULDEMINAS s&o: o
planejamento estratégico de TI, formalizado no Plano de Desenvolvimento Institucional
(PDI); o planejamento tatico de TI, formalizado em um Plano Diretor de Tl (PDTI); e o
planejamento operacional de TI, formalizado pela equipe técnica com abordagens ageis de
gestdo. Os instrumentos de gestdo e governanga de Tl s&do elaborados dentro de um
modelo que envolve os seguintes atores:

I.  Areatécnica de Tl do IFSULDEMINAS: unidades provedoras de solugéo de TI;

II. Comité de Gestiao de Tecnologia da Informagao (CGTI), responsavel pela
elaboragao do planejamento estratégico e tatico de T,

III. Comité de Governanga Digital (CGD) do IFSULDEMINAS, responsavel pela
aprovagao do planejamento estratégico e tatico de Tl, encaminhados pelo CGTI;

IV. Conselho Superior do IFSULDEMINAS, responsavel pela aprovagao do
planejamento estratégico e tatico de TI, encaminhados pelo CGD do
IFSULDEMINAS.

A area técnica de Tl do IFSULDEMINAS, representada pelas Unidades provedoras
de solucao de Tl (PGTI), atua diretamente na gestao e execugao técnica das atividades de
Tl, estando em constante interacdo com os atores envolvidos no planejamento de Tl (CGTI
e CGD). O CGTI é composto por representantes das areas de negécio da reitoria, dos
campi e do Colégio de Dirigentes. Possui natureza propositiva e consultiva, de carater
técnico e permanente, cuja funcdo é assessorar a area técnica de Tl e o Comité de
Governanca Digital (CGD) no IFSULDEMINAS. O CGD é composto pela alta gestado
(pro-reitores, diretores sistémicos e diretores gerais dos campi) e é responsavel por aprovar
o planejamento estratégico, tatico, e demais diretrizes, normas e prestagcdes de contas de
TI. Por fim, o Conselho Superior, composto pelo reitor, alta gestdo e representantes da
comunidade interna e externa do IFSULDEMINAS, é responsavel por deliberar sobre os
encaminhamentos realizados pelo CGD. Na Figura 2 é apresentado o modelo de
governanga de Tl do IFSULDEMINAS.
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Figura 2 — Modelo de Gestao e Governanca de Tl do IFSULDEMINAS

Governanca

Reitor e Comité de
Conselho Superior Governanga Digital
(CONSUP) (CGD)

Comité Gestor de
Tecnologia da
Informacgéo (CGTI)

Area Técnica de Tl
do IFSULDEMINAS

Fonte: IFSULDEMINAS — CGTI (2023)

E importante destacar o papel do CGTI, que tem concentrado esforcos no sentido de
integrar e unificar investimentos nos ultimos anos. O Comité é formado por representantes
de todas as areas de negdcio da Instituicao e por representantes dos Campi. Desta forma, é
possivel avaliar os investimentos de uma perspectiva ampla, levando em consideragéo os
riscos e os beneficios para todos os envolvidos.

4.1 Unidades provedoras de solugoées de Ti

Segundo a PGTI do IFSULDEMINAS, as Unidades provedoras de solugdes de TI
correspondem as unidades de Tl de cada unidade organizacional, conforme apresentado na
Figura 3.
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Figura 3 — Unidades provedoras de solucdes de Tl do IFSULDEMINAS

Diretoria de Coordenadoria de Suporte de Tl
. Coordenadoria de Logistica de Tl
Tecnologla}_ da Coordenadoria de Infraestrutura de Tl
Informacao Coordenadoria Geral de Desenvolvimento de Tl

NTI NTI NTI
Carmo

6 Klinas Inconfidentes Machado

NTI
Trés
Coracoes

NTI

Pocos de
Caldas

Fonte: IFSULDEMINAS - CGTI, 2023.

Na reitoria, a Diretoria de Tecnologia da Informagao (DTI) € uma diretoria sistémica
vinculada ao reitor do IFSULDEMINAS, sendo o “6rgéao executivo que planeja, supervisiona,
coordena, fomenta e acompanha as atividades e politicas de tecnologia da informagao e a
articulacdo entre as Pro-Reitorias e os campi.”, conforme previsto na Resolugcdo n°
279/2022/CONSUP/IFSULDEMINAS - Regimento interno da reitoria). A DTl € composta por
4 coordenadorias:

I. Coordenadoria de Infraestrutura de Tecnologia da Informacgao (CITI);

II. Coordenadoria-Geral de Desenvolvimento de Tecnologia da Informagao (CGDTI);

lll. Coordenadoria de Logistica de Tecnologia da Informagao (CLTI);

IV. Coordenadoria de Suporte de Tecnologia da Informagao (CSTI).

As atribuigcdes da DTI, assim como de suas 4 coordenadorias, estdo disponiveis no
Regimento interno da reitoria (Resolugdo n® 279/2022/CONSUP/IFSULDEMINAS), sendo o
Art. 101 para a DTI, Art. 102 para a CITI, Art. 103 para a CGDTI, Art. 104 para a CLTI, Art.
105 para a CSTI.
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Nas demais unidades organizacionais do IFSULDEMINAS, as Unidades provedoras
de TI estdo organizadas em Nucleos de Tecnologia da Informagédo (NTI). Os Nucleos de
Tecnologia da Informacdo sao unidades descentralizadas da reitoria e possuem autonomia
e responsabilidade por, no ambito da unidade, planejar e executar investimentos e fornecer
recursos de Tl de modo geral, destacando-se a manutengéo da estrutura tecnoldgica local.
S0 também responsaveis pela gestdo local e por assegurar a confidencialidade,
disponibilidade, autenticidade e integridade dos dados e informacbes sob sua custddia.
Tanto a Unidade de Tl da reitoria (DTI), quanto as demais (NTIs), possuem as competéncias
listadas no paragrafo 1° do Art. 14 da PGTI do IFSULDEMINAS.

Compete exclusivamente a unidade de Tl da reitoria (DTI) atuar como unidade
provedora de solugbes de TI institucionais, ou seja, aquelas classificadas como de
abrangéncia de necessidade comum e de abordagem de operacao centralizada, conforme
disposto no § 1°, artigo 7° da PGTI do IFSULDEMINAS. Ainda, conforme § 3°, artigo 14° da
PGTI do IFSULDEMINAS, as unidades de Tl dos campi, com corpo técnico de Tl com
habilidades no desenvolvimento de software, atuardo em conjunto com a DTI no
desenvolvimento e sustentacao de solugdes institucionais, de abrangéncia comum.

O Quadro 4 apresenta a quantidade de servidores e colaboradores em atividade nas
unidades de Tl do IFSULDEMINAS no ato de elaboracado do PDTI. Os dados sao referentes
a data de 20/04/2023.

Quadro 4 - Distribuicao de servidores nas unidades de Tl do IFSULDEMINAS

Unidade de TI a b c d e f g h i j k I m
Campus Inconfidentes 1 0 2 1 1 0 0 0 2 5 2 7 4
Campus Machado 2 0 2 2 0 0 0 2 2 6 4 (10 ( O
Campus Muzambinho 2 2 3 1 0 0 0 2 2 8 4 (12 | 4
Campus Passos 0 0 3 0 0 0 0 1 0 3 1 4 0
Campus Pocos de Caldas | 0 1 2 0 1 0 0 0 0 4 0 4 0
Campus Pouso Alegre 0 0 3 1 0 0 0 0 0 4 0 4 0
Campus Avangado Carmo
de Minas 0 1 0 1 00|00 |O0]2]|0]|2 1
Campus Avancgado Trés
Coracées 0 1 2 0 0 0 0 0 0 3 0 3 0
Reitoria 6 |0 |9 |0 1 0 1 2 |0 |17 | 2 (19| 2
Total 11| 5|26 | 6 | 3 |0 1 7 | 6 |52 |13 |65 | 11

Legenda: a - Analistas de TI, b - Tecnologos de TI, ¢ - Técnicos de Tl, d - Técnicos de laboratério/area Tl, e - Outras areas
(nivel D), f - Colaboradores externos, g - Docentes, h - Estagiarios/bolsistas, i - Prestadores de servigo, j - Forga de trabalho
permanente, k - Forga de trabalho temporaria, | - Total por unidade; m - servidores afastados ou atuando fora da unidade de
TI

Fonte: IFSULDEMINAS - CGTI, 2023.
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No Quadro 5 é apresentado o historico da forca de trabalho de Tl por edicdo do
PDTI. Importante destacar que a queda no quantitativo de servidores de Tl se da
especialmente pela necessidade da gestdo pela atuacdo de servidores de Tl em outras
areas da instituicdo, assim como licengas, afastamentos e vagas ainda nao preenchidas.

Quadro 5: histoérico de forga de trabalho de Tl por edi¢des do PDTI.

Edicao do PDTI Total de colaboradores na Tl
2016 66
2017-2018 73
2019-2020 81
2021-2022 - Revisdo 02 80
2021-2022 - Reviséo 03 73
2021-2023 - Reviséo 04 72

Fonte: IFSULDEMINAS - CGTI, 2023.

4.2 Unidades gestoras de solucoes de Tl

As unidades gestoras de solugdes (UGS) de Tl sao unidades que atuam em conjunto com
as unidades provedoras de solucdes de Tl na oferta de solugdes de Tl, conduzindo em
conjunto, no limite de suas atribuicbes, as agdes necessarias para implantar a solugao de
Tl, assegurar seu funcionamento por meio de manutencdo e mudangas, e dar suporte
adequado aos usuarios. As atribuicbes das UGSs estao listadas no Art. 11 da PGTI
institucional.
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5. Resultados do PDTI 2021-2023

O PDTI anterior foi construido inicialmente para 2 anos, abrangendo o periodo de
2021 a 2022, contudo, tendo em vista a elaboragdo do Plano de Desenvolvimento
Institucional em 2023, o PDTI 2021-2022 foi prorrogado até 2023, contemplando 3 anos. O
periodo de 2021 a 2023 foi pulsante para a transformacao digital no IFSULDEMINAS, tendo
em vista a transformagdo de importantes servigos institucionais, tais como inscricdo em
processos seletivos, matriculas, solicitagdo de auxilio estudantil, emissdo de diplomas e
certificados, etc.. As acdes de transformacédo digital no periodo 2021-2023, assim como o
desenvolvimento de novos sistemas e a consolidagido do SUAP como sistema institucional
para as areas de ensino, pesquisa e extensdo, necessitaram de esforgos, alocando grande
parte dos recursos humanos de TI.

As acdes de transformacéo digital no periodo 2021-2023 proporcionaram, além de
beneficios, o aumento dos riscos relacionados a invasbes cibernéticas e vazamento de
dados pessoais, o0 que levou a necessidade de amadurecimento nos mecanismos de
protecdo de dados e seguranga da informacao. Neste cenario, pode-se citar: a melhoria de
funcionalidades no SUAP de autenticacdo e o controle de privilégio minimo, a contratagado e
execucao de servigcos de consultoria e diagnéstico em seguranga da informagéo na Reitoria
do IFSULDEMINAS com base nas normas ISO/IEC 27001 e 27002, o fortalecimento do
Sistema de Gestdo de Segurancga da Informacao (SGSI) por meio da reativagdo do Comité
de Segurancga da Informacgao e a designacao do Gestor de Seguranca da Informacgao pela
alta gestédo. Importante destacar também a criagdo da ETIR-IFSULDEMINAS, para o auxilio
no tratamento e respostas de incidentes cibernéticos, e a atualizagdo da Politica de
Seguranga da Informagéo. Apesar dos avangos em seguranga da informagao e privacidade
de dados, a tematica necessita de atengdo e investimentos de forma continua dada a
sensibilidade do tema e as exigéncias da PPSI.

A infraestrutura de Tl da DTl se consolidou no periodo 2021-2023, com a
continuidade de investimentos no data center institucional, e a revisdo dos recursos de TI.
Acbes de fortalecimento de seguranca cibernética foram empregadas, proporcionando mais
confiabilidade para os sistemas institucionais. Destaque também para: a revisdo dos
sistemas de observabilidade e backup, a implantagcdo de sistema para coleta e gestdo de
logs, e a criacdo de uma solugdo institucional de replicacdo da base de autenticagao
institucional nos campi. Mesmo com os investimentos no data center institucional, o
IFSULDEMINAS iniciou a utilizacdo de servicos contratados junto a nuvem publica,
buscando maturidade na gestdo deste tipo de servico e a experimentacdo da estratégia
hibrida.

O movimento de unificacdo das Tls, realizado no periodo 2021-2023, também deve
ser destacado. Tal ac&o possibilitou o inicio da colaboragdo multicampi no desenvolvimento
e manutencao de solugdes de Tl de abrangéncia comum. A DTl avangou no engajamento
com as areas de ensino, pesquisa e extensdo, por meio do fortalecimento das interagdes
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com as Unidades Gestoras de Solucdo de TI. A recepcdo de estudantes para visitas
técnicas para conhecimento dos processos de trabalho da DTI e da infraestrutura do data
center institucional também foi destaque. O Programa IF Reverso, conduzido em parceria
com a PROEX, possibilitou o envolvimento de docentes e estudantes na transformacgéao de
equipamentos apreendidos pela Receita Federal em mini computadores que foram doados
a prefeituras do Sul de Minas. Tal acdo evidenciou oportunidades em um ambiente
produtivo para a realizacdo de projetos na area de Tecnologia da Informacgao, tendo em
vista que todos os campi possuem cursos na area de TI.

O plano de acessibilidade digital, previsto no PDTI 2021-2023, possibilitou o alcance
de resultados significativos, uma vez que o indicador institucional do PDI relacionado a
acessibilidade web alcangou metas relevantes, acima de 80% em 2022, contribuindo de
forma relevante para a acessibilidade digital no IFSULDEMINAS. Apesar dos avangos, &
importante ressaltar a necessidade de construcdo de um padrdo interno de
desenvolvimento de sistemas que siga o e-MAG, assim como a conscientizagdo de usuarios
que inserem conteludos em portais e sistemas institucionais, uma vez que a forma de
inclusao destes conteudos impacta consideravelmente na acessibilidade.

E importante destacar que, mesmo com o planejamento de investimentos no PDTI,
situagdes emergenciais nao planejadas eventualmente ocorreram e causaram impactos nas
atividades. Nestes casos, o eventual investimento nido previsto foi avaliado pelo CGTI, e
apos aprovado, incluido no Plano de investimentos do PDTI. Relatérios anuais sobre os
resultados das unidades de Tl foram preparados pelo CGTIl e publicados no portal
institucional, apds apreciados pelo CGD. Em termos financeiros, a Tabela 01 apresenta o
montante de recursos empenhados em solugdes de Tl em 2021 e 2022. O resultado de
2023 sera inserido na préxima revisao do PDTI 2024-2026.

Tabela 01: despesas de investimento e custeio, empenhadas e pagas em 2021 e 2022.

2021 2022
Investimento 509.773,02 4.698,61
Custeio 1.402.099,46 1.169.002,11
Investimento 2.183.580,90 2.841.730,31
Custeio 0 519.196,19

Fonte: Tesouro Gerencial (2023).

Mesmo que todos os investimentos previstos no planejamento ndo tenham sido
executados, pode-se afirmar que o PDTI 2021-2023 viabilizou a manutencéo da oferta de
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solugdes de Tl para mais de 30 mil usuarios, e a execugao de diversas atividades de
transformacéao digital no IFSULDEMINAS, por meio de investimentos de Tl concretizadas
nos Planos de Investimentos, executados considerando os principios, diretrizes e critérios
de priorizagao previstos no PDTI. Com o avango em governanga de Tl no PDTI 2021-2023,
entende-se como necessario que o IFSULDEMINAS avance no modelo de Governanca
corporativa, especialmente na Governanga de Seguranc¢a da informagéo e Governanga de
dados.
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6. Referencial estratégico de TI

Com a atualizagcido da Politica de Gestdo e Governanga de Tl do IFSULDEMINAS
em 2022, o planejamento estratégico de Tl passou a ser abordado no Plano de
Desenvolvimento Institucional (PDI), e ndo mais em um documento separado, como foi
anteriormente no PETIC. Para uma melhor organizacao e agrupamento das informagdes, o
planejamento estratégico de Tl também estd sendo abordado neste capitulo do PDTI. A
seguir sdo apresentadas as informag¢des sobre o Referencial Estratégico de TI, composto
por Missao, Visao, Principios, Analise Ambiental e Objetivos Estratégicos para o periodo
2024-2028. Essas informagdes direcionaram a elaboragdo do Plano de Investimentos do
PDTI 2024-2026.

6.1 Missao

Oferecer servicos de Tl com qualidade e garantia adequadas as necessidades do
IFSULDEMINAS e da sociedade, gerenciando os riscos e garantindo sustentabilidade e
conformidade a Instituicao.

6.2 Visao

Consolidar solugdes e infraestrutura de Tl que propiciem a Instituicdo oferecer servigos
digitais, promovendo a universalizagéo e a facilidade de acesso e uso.

6.3 Principios

Os principios, previstos na PGTIl do IFSULDEMINAS, especificamente no Art. 3° séao
listados a seguir:
e Aderéncia e uso das boas praticas preconizadas por normas e modelos comuns ao
mercado de TI;
e Definicdo formal de autoridades, com responsabilidades claras por decisbes e
acoes;
e Agilidade e flexibilidade no direcionamento de recursos e resposta a eventos
criticos em um cenario altamente dinémico;
e Alinhamento dos planejamentos, dos planos, das atividades e das agoes de Tl as
estratégias de negécio do IFSULDEMINAS;
e Otimizagao e formalizacdo de diretrizes, processos de trabalho, procedimentos e
uso de recursos;
Gestao de riscos associados a governancga e a gestao de T,
Protecao de dados pessoais e da privacidade de seus titulares, sendo a seguranga
da informacao requisito obrigatorio e irrevogavel em toda e qualquer solugao de TI;

Pagina 23 de 50



e Producao, disseminacido e preservacdo de conhecimentos referentes a processos
de trabalhos e regras de negdcio associados a solugdes de TI;
Conformidade com as disposi¢des legais e normas internas do IFSULDEMINAS;
Elaboragdo, avaliagao e monitoramento peridédicos dos planos de TI por
colegiados superiores e pelos dirigentes do IFSULDEMINAS e suas unidades
organizacionais;

6.4 Analise Ambiental

A analise ambiental foi realizada por meio de uma matriz SWOT ((Forgas
(Strengths), Fraquezas (Weaknesses), Oportunidades (Opportunities) e Ameagas
(Threats)). Foram observados o contexto interno por meio das forgas e fraquezas e o
ambiente externo, por meio de oportunidades e ameacgas. No Quadro 6 é apresentado o
resultado da analise ambiental por meio da matriz SWOT.

Quadro 6 - Analise ambiental com matriz SWOT.

Ambiente interno
Forcas Fraquezas
Comité Gestor de Tl formalizado; e Casos isolados de direcionamento de
Unidades Provedoras de Solugao esforcos para o desenvolvimento de
de Tl com infraestrutura solugdes de abrangéncia exclusiva;
consolidada; e O compartilhamento de solugdes de

e Estrutura basica de gestao e Tl de abrangéncia exclusiva ainda
governanga de Tl consolidada; nao é explorado em todo a seu

e Apoio da alta gestdo da potencial,

Instituicao; e Inexisténcia de orcamento

e Cenario pulsante de institucional especifico para T,
transformacao digital e e Falta de instrugdes normativas
necessidade de solugdes de TI; especificas para servicos de Tl e

e Processos de compras e seguranga da informagéo;
contratagdes padronizado e e Falta de forga de trabalho exclusiva
alinhado entre as unidades, por para ac¢des de seguranca da
meio de agdes compartilhadas; informacgao;

e Baixo indice de dependéncia e Falta de engajamento por parte de
tecnologica com terceiros, sendo a algumas Unidades Gestoras de
ampla maioria das solugdes Solugdes (UGS);
baseadas em alternativas livres e e Dificuldade na comunicagcéo com a
gratuitas; comunidade, especialmente no tema

e Parte importante dos processos da segurancga da informagao;
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institucionais ja sao suportados
por solugbes de abrangéncia
comum;

Processo de desenvolvimento de
software por meio da cultura
Devops consolidado, com
entregas e integracdes continuas;
Desenvolvimento unificado de
solucdes de software de
abrangéncia comum, em estagio
inicial.

Equipe com habilidades de Tl
diversificadas.

Recursos humanos de TI
insuficientes para as demandas de
transformacao digital e demandas
internas de TI;

Falhas no planejamento da
priorizagdo do atendimento de
demandas;

Padronizacgao e formalizacao
insuficiente no gerenciamento de
servigos e projetos;

Processos de trabalhos nao
formalizados e ndo documentados.

Ambiente externo

Oportunidades

Ameacas

O trabalho em conjunto com
outras instituicdes, como a RNP,
pode otimizar recursos, minimizar
riscos e ampliar os beneficios;
Desenvolvimento de solugdes de
Tl de forma alinhada a atividades
de ensino, pesquisa, inovagao
tecnoldgica e extensao
institucionais;

O esforco do SISP no sentido de
padronizar e centralizar solugées;
Adocao de novas tecnologias
como inteligéncia artificial, big data
e nuvem publica;

Compras compartilhadas por meio
da Central de compras do governo
federal.

Mudancas politicas;

Restricao orcamentaria;

Nao valorizac&o dos recursos
humanos de TI;

A oferta pelo governo ou outras
instituicbes de servicos e aplicacdes
que podem conflitar com projetos
internos;

Mudancas significativas no ambiente
regulatorio e legal,

Mudancgas em politicas e estratégias
publicas, afetando o pessoal de TI;
Crescente ocorréncia de incidentes
de seguranga no contexto mundial,
aumentando ou evidenciando os
riscos existentes;

Mercado privado com alta demanda
de profissionais de TI.

Fonte: IFSULDEMINAS - CGTI, 2023.

Ainda que cada uma das unidades possua um contexto interno proprio, com forcas e
fraquezas distintas e até variacbes no ambiente externo, essa avaliagdo contempla a visdo
institucional, considerando fatores que podem afetar a estratégia como um todo. Cada
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unidade de Tl deve considerar também seu contexto interno e externo ao perseguir os
objetivos estratégicos definidos neste Plano.

6.5 Objetivos Estratégicos

Na definicdo dos objetivos e acgdes estratégicas para o Planejamento Estratégico de Tl para
2024-2028, foram observados os objetivos e agdes estratégicas do PETIC 2018-2023,
conforme apresentado no Quadro 7.

Quadro 7. Objetivos e iniciativas estratégicas do PETIC 2018-2023

Objetivos / Iniciativa Estratégica Situacgao

OE.01: Expandir, padronizar e inovar a oferta de servigos e infraestrutura

IE.01.1 Criar politica de gerenciamento de servigos de TIC Nao concluida

IE.01.2 Criar catalogo padronizado de servicos de TIC Concluido
parcialmente

IE.01.3 Coordenar a padronizacao dos servigos de TIC e da Concluido
aquisicao de insumos parcialmente

OE.02 - Aperfeigoar a acessibilidade de servigos e informagoes

IE.02.1 Revisar plano de acessibilidade digital Concluido
parcialmente

IE.02.2 Padronizar processo de software para incluir requisitos de Nao concluida
acessibilidade

OE.03 - Disponibilizar e usar dados abertos

IE.03.1 Criar e aprovar Plano de Dados Abertos Concluido
IE.03.2 Coordenar agdes em conformidade com o Plano de Dados Concluido
Abertos parcialmente

OE.04 - Aprimorar continuamente a governanca e gestao de TIC

IE.04.1 Diagnosticar a necessidade de politicas, processos e Concluida
padrdes de TIC parcialmente
IE.04.2 Regulamentar o gerenciamento de riscos de TIC Concluido
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IE.04.3 Regulamentar as contratacoes de TIC

Concluido

IE.04.4 Regulamentar os contratos de TIC

Concluido

E.05 - Aperfeigoar a seguranga das informagdes e comunicagoes da Instituicao e

de seus usuarios

IE.05.1 Implantar Plano de Continuidade de Negdécio com énfase
em TIC

Nao concluida

IE.05.2 Padronizar processo de software que contemple requisitos
de seguranca

Nao concluida

IE.05.3 Regulamentar a seguranga no uso e gestdo de recursos
de TIC

Concluido
parcialmente

IE.05.4 Instituir equipe de atendimento a incidentes de seguranca

Concluido

OE.06 - Compartilhar e integrar dados, processos, sistemas, servigos e

infraestrutura

IE.06.2 Instruir areas de negdcio sobre abrangéncia de servigos e
sistemas

Concluido
parcialmente

IE.06.3 Disponibilizar datacenter para uso compartilhado

Concluido

IE.06.4 Integrar sistemas e servigos com o ID@IFSULDEMINAS

Concluido
parcialmente

OE.07 - Assegurar o alinhamento entre a estratégia institucional e de TIC

IE.07.1 Promover discussao institucional sobre estratégia de TIC

Concluido
parcialmente

IE.07.2 Promover no ambito da alta gestdo consulta sobre a
percepcao do alinhamento estratégico

Concluido
parcialmente

E.07.3 Realizar avaliagao dos investimentos na fase de Concluido
planejamento junto ao PDI

OE.08 - Aperfeigcoar a gestdao orgamentaria e financeira de TIC

IE.08.2 Alinhar o planejamento de contratagdes com 0s processos Concluido

de gestao de servigos de TIC

OE.09 - Manter pessoal de TIC capacitado e motivado
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IE.09.1 Regulamentar e articular capacitacédo de TIC Concluido

IE.09.2 Desenvolver e aplicar pesquisa de satisfacdo dos Nao concluido
colaboradores de TIC

OE.10 - Assegurar a manutengao e aprimoramento dos conhecimentos, praticas,
processos e procedimentos

IE.10.1 Definir processo de gerenciamento da base de Nao concluido
conhecimento de TIC

IE.10.2 Padronizar processo de software Nao concluido

Fonte: IFSULDEMINAS - CGTI, 2023.

A analise ambiental e a analise das iniciativas estratégicas concluidas, concluidas
parcialmente, e ndo concluidas do PETIC 2018-2023 foram considerados na elaboragao
dos objetivos e agbes estratégicas para o periodo 2024-2028. Tais objetivos e acgdes
estratégicas estdo disponiveis no Quadro 8, e refletem os resultados de Tl que o
IFSULDEMINAS busca alcangar no periodo 2024-2028, por meio do Plano de Investimentos
do PDTI Um foco consideravel foi destinado para acgbes voltadas a segurangca da
informagao, comunicacgao e transparéncia com usuarios.

Quadro 8. Objetivos e agdes estratégicas de Tl para o periodo 2024-2028

Objetivos Acoes Estratégicas Indicadores, metas, prazos e
Estratégicos interacoes
OE.O1: AE.01.1 Revisar e atualizar Indicador: catalogo atualizado
Expandir, catalogo de servigos de Tl Meta: 1 atualizacéo
padronizar e Prazo: 2 anos (2024-2025)
inovar a oferta Interagoes: todas as areas

de solucbes e
infraestrutura AE.01.2 Criar politica institucional | Indicador: politica aprovada

de Tl de backup padronizada Meta: 1
Prazo: 2 anos (2024-2025)
Interagoes: todas as areas

OE.02 - AE.02.1 Implantar Plano de gestdo | Indicador: plano aprovado
Aperfeicoar a de mudancas Meta: 1

comunicagao, Prazo: 2 anos (2024-2025)
acesso e Interagoes: DTI, CGTI

transparéncia
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de
informacdes

AE.02.2 Estabelecer agenda
permanente de visitas aos campi

Indicador: agenda estabelecida e
executada

Meta: 3 (1 por ano)

Prazo: 3 anos (2024-2026)
Interagoes: NTls e gestdo dos
campi

OE.03 -
Aprimorar
continuamente
a governanca
e gestdo de Tl

AE.03.1 Criar planejamento
operacional de TI, a partir do PDTI

Indicador: plano criado
Meta: 3 (1 por ano)

Prazo: 3 anos (2024-2026)
Interagées: DTl e NTls

AE.03.2 Assegurar o alinhamento
entre a estratégia institucional e de
T, por meio da revisdo anual do
Plano de investimentos do PDTI

Indicador: revisdo anual do PDTI
Meta: 3 (1 por ano)

Prazo: 3 anos (2024-2026)
Interagao: todas as areas

AE.03.3 Adequar processo de
contratacbes de Tl a partir da IN
SGD ME 94/2022

Indicador: processo revisado
Meta: 1

Prazo: 2 anos (2024-2025)
Interagoes: DTI, PROAD

OE.04 -
Aperfeicoar a
gestado de
riscosem Tl e
a seguranga
das
informacdes
da Instituigdo e
de seus
usuarios

AE.04.1 Elaborar Plano de
Continuidade de Negdécio com
énfase em Tl

Indicador: plano aprovado
Meta: 1

Prazo: 2 anos (2024-2025)
Interagoes: DTI, CGTI

AE.04.2 Padronizar processo de
software que contemple requisitos
de seguranca

Indicador: processo de software
aprovado

Meta: 1

Prazo: 2 anos (2024-2025)
Interagoes: DTI, CGTI, CSI

AE.04.3 Melhorar indice iSeg do
Plano de Privacidade e Seguranga
da Informacao da SGD/MGI

Indicador: iSeg

Meta: 60%

Prazo: 5 anos (2024-2028)
Interagoes: DTI, CGTI, CSI,
Gabinete

AE.04.4 Elaborar normas
complementares a Politica de
Segurancga da Informacéao

Indicador: norma aprovada
Meta: 3

Prazo: 3 anos (2024-2026)
Interagoes: CSI
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AE.04.5 Rever processo de
contratacdo, inserindo requisitos
de segurancga da informacgao e
protegcédo de dados

Indicador: processo revisado
Meta: 1

Prazo: 2 anos (2024-2025)
Interagées: DTI, PROAD

OE.05 -
Compartilhar e
integrar dados,

AE.05.2 Ampliar os sistemas com
autenticacido na base de
autenticacéo institucional

Indicador: numero total de
sistemas com autenticacado na
base institucional / nimero total de

processos, sistemas
ifffi?oass’e Meta: 90%
infraestrutura Prazo: 5 anos (2024-2028)
Interagoes: DTI, NTls
AE.05.3 Ampliar os sistemas de Indicador: numero total de
abrangéncia comum sistemas de abrangéncia comum /
numero total de sistemas
Meta: 90%
Prazo: 5 anos (2024-2028)
Interagoes: todas as areas
OE.06 - AE.06.1 Planejar capacita¢gdes por | Indicador: PDP preenchido
Manter a meio do Plano de Desenvolvimento | Meta: 3

capacitacao e
desenvolvimen
to do pessoal
de Tl

de Pessoas (PDP)

Prazo: 3 anos (2024-2026)
Interagoes: DTI, CGTI, PROGEP

AE.06.2 Estimular a pesquisa e
inovacao aplicada a Tl

Indicador: projeto executado
Meta: 3

Prazo: 3 anos (2024-2026)
Interagées: todas as areas

AE.06.3 Realizar capacitagdo do
Pessoal de TI

Indicador: capacitacao finalizada
Meta: 30

Prazo: 3 anos (2024-2026)
Interagées: DTI/ NTls

Fonte: IFSULDEMINAS - CGTI, 2023.
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7. Alinhamento estratéegico

O alinhamento estratégico buscou o amadurecimento dos processos de gestédo e
governanga de Tl, a comunicagao e transparéncia, e as agdes de seguranga da informacgao.
Todos objetivos e agbes estratégicas foram definidos junto as areas de negdécio e a alta
gestdo, garantindo que a TI seja direcionada para o cumprimento dos objetivos
organizacionais previstos nos seguintes instrumentos:

Plano de Desenvolvimento Institucional (PDI) do IFSULDEMINAS;

Estratégia de Governo Digital 2020-2023 (EGD) (Decreto n° 11.260/2022);

Programa de Privacidade e Seguranga da Informagao (PPSI) (Portaria SGD/MGI N°
852/2023);

Planejamento de compras e contratacdes;

Politica de Governancga de Tl do IFSULDEMINAS (PGTI) (Resolucao n° 308/2022);
Resultados do PDTI anterior;

O PDTI 2024-2026 mantém um plano de investimentos com as demandas priorizadas,
possibilitando o direcionamento dos investimentos de Tl de forma alinhada a estes
instrumentos.

7.1 Alinhamento Estratégico a EGD

A EGD (Estratégia de Governo Digital) vigente foi criada em 2020, por meio do Decreto n°®
10.332/2020, e revisada em 2022, sendo prorrogada até dezembro de 2023, por meio do
Decreto n°® 11.260/2022. Dessa forma, o alinhamento estratégico a EGD considerou os trés
planos previstos no Decreto n°® 10.332/2020 para a promogao da transformacao digital no
setor publico:

e Plano de Transformacao Digital (PTD);

e Plano Diretor de Tecnologia da Informacgé&o (PDTI);

e Plano de Dados Abertos (PDA).

O PTD do IFSULDEMINAS esta concluido, com diversos servicos digitais
disponiveis por meio do Catalogo de servicos digitais do IFSULDEMINAS. Portanto, neste
momento, os esforcos sdo empregados na manutencdo destes servigcos digitais. Com o
PDA, o cenario é semelhante, tendo o mesmo ja alcangado maturidade institucional (ver
Portal de dados abertos do IFSULDEMINAS), e sendo somente mantido como servigo.

Com a publicacdo da Portaria SGD/MGI N° 852, de 28 de marco de 2023, da
Secretaria de Governo Digital do Ministério da Gestao e da Inovagado em Servigos Publicos,
que dispde sobre o Programa de Privacidade e Seguranga da Informacéao (PPSI), parte dos
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investimentos de Tl devem estar alinhados estrategicamente a agdes de privacidade e
segurancga da informacao.

O alinhamento entre os objetivos estratégicos de Tl com os objetivos da EGD segue
apresentado no Quadro 9.

Quadro 9. Alinhamento dos objetivos estratégicos 2024-2028 de Tl com a estratégia da
EGD 2020-2023

Objetivos Objetivos Estratégicos da EGD 2020-2023
Estratégicos de
TI

OE.O01: Expandir, | Objetivo 1 - Oferta de servigos publicos digitais

padronizar e
inovar a oferta de | Obijetivo 2 - Avaliacéo de satisfagéo nos servigos digitais

solugdes e . . - .

infraestrutura de Objetivo 6 - Servicos publicos integrados

Tl Objetivo 8 - Servigos publicos do futuro e tecnologias emergentes
Objetivo 12 - Identidade digital ao cidadao
Objetivo 15 - Governo como plataforma para novos negocios
Objetivo 16 - Otimizacao das infraestruturas de tecnologia da
informacao

OE.02 - Objetivo 2 - Avaliagao de satisfagdo nos servicos digitais

Aperfeicoar a

comunicacao, Objetivo 3 - Canais e servigos digitais simples e intuitivos

acesso e

. Objetivo 4 - Acesso digital unico aos servigos publicos
transparéncia de

informagdes Objetivo 6 - Servicos publicos integrados

Objetivo 7 - Politicas publicas baseadas em dados e evidéncias

Objetivo 9 - Servicos preditivos e personalizados ao cidadao

Objetivo 13 - Reformulagao dos canais de transparéncia e dados
abertos

Objetivo 14 - Participagao do cidadao na elaboragao de politicas
publicas

Pagina 32 de 50



OE.03 -
Aprimorar
continuamente a
governanga e

Objetivo 7 - Politicas publicas baseadas em dados e evidéncias

Objetivo 14 - Participagéo do cidad&o na elaboragéo de politicas
publicas

gestao de Tl Objetivo 17 - O digital como fonte de recursos para politicas publicas
essenciais

OE.04 - Objetivo 1 - Oferta de servigos publicos digitais

Aperfeicoar a

gestdo de riscos | Objetivo 4 - Acesso digital Ginico aos servigos publicos

emTlea

seguranga das
informacoes da
Instituicao e de
seus usuarios

Objetivo 8 - Servicos publicos do futuro e tecnologias emergentes

Objetivo 10 - Implementacao da Lei Geral de Prote¢cao de Dados no
ambito do Governo federal

Objetivo 11: Garantia da seguranga das plataformas de governo
digital e de missao critica

OE.05 -
Compartilhar e
integrar dados,
processos,
sistemas,
servicos e
infraestrutura

Objetivo 1 - Oferta de servigos publicos digitais

Objetivo 4 - Acesso digital unico aos servigos publicos

Objetivo 5 - Plataformas e ferramentas compartilhadas

Objetivo 6 - Servigos publicos integrados

Objetivo 7 - Politicas publicas baseadas em dados e evidéncias

Objetivo 8 - Servicos publicos do futuro e tecnologias emergentes

Objetivo 9 - Servicos preditivos e personalizados ao cidadao

Objetivo 15 - Governo como plataforma para novos negécios

Objetivo 16 - Otimizagao das infraestruturas de tecnologia da
informacao

OE.06 - Manter a
capacitacao e

desenvolvimento
do pessoal de Tl

Objetivo 1 - Oferta de servigos publicos digitais

Objetivo 3 - Canais e servigos digitais simples e intuitivos

Objetivo 6 - Servicos publicos integrados

Objetivo 8 - Servigos publicos do futuro e tecnologias emergentes
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publicas

Objetivo 14 - Participacao do cidadao na elaboragao de politicas

Objetivo 15 - Governo como plataforma para novos negécios

Objetivo 18 - Equipes de governo com competéncias digitais

Fonte: IFSULDEMINAS - CGTI, 2023.

7.2 Alinhamento Estratégico a estratégia institucional

O alinhamento entre os objetivos estratégicos de Tl com os objetivos estratégicos

institucionais do PDI 2024-2028 segue apresentado no Quadro 10.

Quadro 10. Alinhamento dos objetivos estratégicos 2024-2028 de Tl com a estratégia

institucional

Objetivos Estratégicos de TI

Objetivos Estratégicos Institucionais

OE.O1: Expandir, padronizar e
inovar a oferta de servigos e
infraestrutura

OE.01 Ampliar e fortalecer parcerias institucionais;
OE.05 Fortalecer as agoes institucionais visando as
avaliagdes externas em conformidade com os
processos de regulagéo e avaliagao

OE.06 Fortalecer a politica de permanéncia e éxito da
instituicao

OE.07 Aprimorar a Indissociabilidade entre ensino,
pesquisa e extensao

OE.02 - Aperfeicoar a
comunicagéo, acesso e
transparéncia de informacgoes

OE.02 Fortalecer as ag¢des de comunicagao visando a
consolidacao da imagem institucional

OE.03 - Aprimorar
continuamente a governanga e
gestdo de Tl

OE.03 Aprimorar e Consolidar os indicadores de
Governancga e de Integridade

OE.04 - Aperfeigoar a gestao
de riscos em Tl e a seguranca
das informacdes da Instituicao
e de seus usuarios

OE.03 Aprimorar e Consolidar os indicadores de
Governanga e de Integridade

OE.12 Aperfeigoar a seguranca fisica e seguranga de
dados no IFSULDEMINAS.
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OE.05 - Compartilhar e integrar
dados, processos, sistemas,
servigos e infraestrutura

OE.01 Ampliar e fortalecer parcerias institucionais;
OE.05 Fortalecer as agoes institucionais visando as
avaliagdes externas em conformidade com os
processos de regulagéo e avaliagao

OE.06 Fortalecer a politica de permanéncia e éxito da
instituicao

OE.07 Aprimorar a Indissociabilidade entre ensino,
pesquisa e extensao

OE.06 - Manter a capacitagao e
desenvolvimento do pessoal de
TI

OE.04 Fortalecer as politicas de Gestao de Pessoas no
IFSULDEMINAS

OE.08: Fortalecer as agdes de internacionalizagdo no
IFSULDEMINAS

Fonte: IFSULDEMINAS - CGTI, 2023.
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8. Planos de investimentos

Os investimentos de Tl sdo as necessidades de equipamentos, servicos continuos
ou nao, e solugdes de Tl das areas de negdcio do IFSULDEMINAS, classificados conforme
§ 1 do art. 7° da PGTI do IFSULDEMINAS, e devidamente priorizados num Plano de
Investimentos. Conforme definido no art. 7° da PGTI, “é incumbéncia de cada unidade
organizacional, através de sua unidade de TI, providenciar seu portfélio de investimentos
em TI”. Esse portfdlio compreende todas as oportunidades e necessidades de
investimentos, identificadas e catalogadas pelas unidades provedoras de TI. O Plano de
investimentos de uma unidade de Tl é uma versao com investimentos de Tl selecionados a
partir do portfélio daquela unidade. No PDTI 2024-2026, cada investimento do Plano de
Investimentos foi associado a um ou mais objetivos estratégicos de TI, sendo possivel o
mapeamento dos investimentos por objetivo estratégico de TI.

Durante a elaboragcdo do PDTI 2024-2026, as unidades provedoras de Tl em
conjunto com as unidades gestoras de Tl foram acionadas para priorizar os investimentos
do portfélio para execugdo durante a vigéncia do Plano. O resultado deste trabalho €&
chamado de Plano de Investimentos, gerenciado através do moédulo de investimentos do
SUAP. As diretrizes para a priorizagao de investimentos estdo apresentadas no item 8.2.

Os planos de investimentos, com a devida aprovacao da gestdo da unidade, fazem
parte do PDTI 2024-2026 e estado disponiveis no médulo de investimentos do SUAP. No
Quadro 11 sao apresentados os links publicos para acesso a versao 1 dos planos de
investimentos vigentes por unidade de Tl do IFSULDEMINAS do PDTI 2024-2026.

Quadro 11: Planos de investimentos aprovados por unidade de Tl do IFSULDEMINAS.

Unidade Link para o plano de investimentos no Portal Institucional

Reitoria https://suap.ifsuldeminas.edu.br/investimentos/plano_investimento list publico/124/

Carmo de https://suap.ifsuldeminas.edu.br/investimentos/plano_investimento list publico/126/
Minas

Inconfidente | https://suap.ifsuldeminas.edu.br/investimentos/plano_investimento list publico/131/
S

Machado https://suap.ifsuldeminas.edu.br/investimentos/plano_investimento list publico/134/

Muzambinho | https://suap.ifsuldeminas.edu.br/investimentos/plano_investimento list publico/136/

Passos https://suap.ifsuldeminas.edu.br/investimentos/plano_investimento list publico/139/

Pocgos de https://suap.ifsuldeminas.edu.br/investimentos/plano_investimento_list publico/137/
Caldas
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Pouso https://suap.ifsuldeminas.edu.br/investimentos/plano_investimento list publico/130/
Alegre

Trés https://suap.ifsuldeminas.edu.br/investimentos/plano_investimento list publico/135/
Coracgoes

Fonte: IFSULDEMINAS - CGTI, 2023.

Com o intuito de padronizar o processo de revisao do PDTI, o CGTI estabeleceu um
processo de revisdo anual. Dessa forma, o PDTI tera 3 versbes além da versao inicial,
sendo a primeira versao para 2025 a ser preparada no final de 2024 e inicio de 2025, a
segunda versdo para 2026 a ser preparada no final de 2025 e inicio de 2026, e a terceira
versao a ser produzida em dezembro de 2026, ao final da vigéncia deste PDTI.

As unidades de Tl podem submeter propostas de investimentos que exijam
tratamento prioritario e urgente nao previstas no Plano de Investimentos ao CGTI. Sao
casos isolados, resultados de fatores externos, que exigem uma resposta rapida da
instituicdo. Nesses casos, os investimentos podem ser submetidos e avaliados pelo CGTI
pela lista de e-mail do comité e, em caso de aprovacado, devem ser incluidos na proxima
versao do PDTI.

Deve-se destacar ainda que o Plano de investimentos € um documento a ser
aprimorado com o tempo e conforme os resultados forem alcancados. Mudangas nas
estratégias internas, nas estratégias do governo e mudangas politicas e econémicas devem
desencadear reacbes por parte da area de Tl, que deverdo ser formalizadas através de
novas versoes do PDTI.

Uma parte dos investimentos previstos consiste em servigos continuos que implicam
em compromissos contratuais, e exigem uma fiscalizagdo e acompanhamento rigido da
area de logistica. Informagdes sobre os compromissos contratuais sao apresentadas no
item 8.1.

8.1 Compromissos Contratuais

O IFSULDEMINAS possui compromissos contratuais que contemplam recursos de
Tl que sdo destinados direta ou indiretamente aos usuarios da instituicdo. Esses servigcos
correspondem a compromissos contratuais de carater critico a continuidade das operagdes.

A fim de esclarecer qual a parcela de recursos das unidades esta comprometida
com a oferta de servicos continuos de Tl, sdo apresentados no Quadro 12 os links para os
compromissos contratuais do ano de 2024 de cada uma das unidades do IFSULDEMINAS.
A partir dos compromissos contratuais, espera-se viabilizar uma avaliacéo criteriosa do que
deve ser revisto da perspectiva financeira, buscando sempre que possivel otimizar recursos.
Nesse aspecto, vale observar que nos Uultimos anos tem-se buscado otimizar as
contratacdes por meio dos processos de compras compartilhadas que, além do ganho de
escala, permite a otimizacdo das gestdes contratuais. Com isto, a gestao e fiscalizagao
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pode ser realizada com maior profundidade e abrangéncia, potencialmente proporcionando
melhores resultados para a instituigao.

Quadro 12: Compromissos Contratuais por unidade de Tl do IFSULDEMINAS, estimados

para 2024.
Unidade Link para os compromissos contratuais no Portal Institucional
Reitoria https://docs.google.com/spreadsheets/d/1LDcMkgn53V445h0whf7 _6fUM7 uj-6BgK
L9m-odPaEQ/edit#qid=1610926194
Carmo de https://docs.google.com/spreadsheets/d/1LDcMkgn53V445h0whf7 6fUM7 uj-6BgK
Minas L9m-odPaEQ/edit#qid=267451774
Inconfidente | https://docs.google.com/spreadsheets/d/1LDcMkgn53V445h0whf7 6fUM7 uj-6BgK
S L9m-odPaEQ/edit#qid=752191495
Machado https://docs.google.com/spreadsheets/d/1LDcMkgn53V445h0whf7 6fUM7 uj-6BgK
LI9m-odPaEQ/edit#qid=1370750342
Muzambinho | https://docs.google.com/spreadsheets/d/1LDcMkgn53V445h0whf7 _6fUM7 uj-6BgK
L9m-odPaEQ/edit#qid=575149557
Passos https://docs.google.com/spreadsheets/d/1LDcMkgn53V445h0whf7 6fUM7 uj-6BgK
LI9m-odPaEQ/edit#qid=1220502789
Pocos de https://docs.google.com/spreadsheets/d/1LDcMkagn53V445h0whf7_6fUM7 uj-6BgK
Caldas L9m-odPaEQ/edit#qid=229481599
Pouso https://docs.google.com/spreadsheets/d/1LDcMkgn53V445h0whf7 _6fUM7 uj-6BgK
Alegre L9m-odPaEQ/edit#qid=998906411
Trés https://docs.google.com/spreadsheets/d/1LDcMkan53V445h0whf7 6fUM7 uj-6BgK
Coracoes L9m-odPaEQ/edit#gid=1044347251

Fonte: IFSULDEMINAS - CGTI, 2023.

8.2 Diretrizes de priorizagao de investimentos

Uma vez que os recursos sdo limitados e a demanda por solugcbes € maior que a
capacidade disponivel, a definicdo de critérios de priorizagao € fundamental. Durante a
etapa de planejamento do PDTI as pro-reitorias e diretorias priorizaram seus respectivos
investimentos demandados. Os critérios listados a seguir foram balizadores para a
priorizagdo dos investimentos do PDTI 2024-2026. Importante ressaltar, que os critérios
definidos a seguir tém sido utilizados desde a primeira versdo do Plano Diretor de Tl, de
2016. Isso se da pela sua robustez, alinhamento com a realidade institucional e aplicacéo
atemporal.
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Critério 1: continuidade de negdcio

Mesmo que ndo haja recursos disponiveis para entregar resultados que atendam
plenamente as necessidades da Instituicdo, € indispensavel que os requisitos de negdcio,
que possam representar impeditivos se nao atendidos, sejam priorizados. Assim,
investimentos destinados a garantir a continuidade do negd6cio devem ser priorizados.

Critério 2: conformidade

Os investimentos destinados a atender requisitos de conformidade legal ou
normativa também devem receber maior prioridade, considerando a necessidade de se
evitar possiveis prejuizos decorrentes da inconformidade.

Critério 3: seguranca

A seguranga das informagdes, que representam ativo de grande valor para a
Instituicdo, deve ser considerada como critério para priorizagdo. Assim, qualquer
investimento que se destine a corrigir erros e vulnerabilidades de seguranga deve receber
maior prioridade.

Critério 4: reducao de riscos

Mesmo que deficiéncias identificadas ndo ameacem a seguranca imediatamente,
convém tomar medidas adequadas para reduzir riscos. A atuagao proé-ativa pode evitar
problemas e perdas, de forma que os investimentos com essa finalidade também devem ser
priorizados.

Critério 5: otimizacao de recursos

Visto que a disponibilidade de recursos € limitada quando comparada a demanda
por produtos e servicos de Tl, os investimentos destinados a otimizar recursos serao
priorizados. Esses investimentos, principalmente aqueles relacionados a automatizagao de
processos e atividades, tém potencial de desocupar recursos e viabilizar outros projetos.
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9. Plano de contratacoes compartilhadas

Os processos licitatérios, inclusive para aquisicdo de recursos de TI, sdo bastante
complexos e onerosos. O intervalo entre a identificacdo de uma demanda por determinados
bens ou servigos até o momento de os mesmos se tornarem disponiveis para uso
normalmente é de varios meses. Somadas essas variaveis, € indispensavel que sejam
adotadas praticas de planejamento para otimizar ao maximo os recursos envolvidos nesses
processos e controlar os riscos mais criticos. Aqui ha que enfatizar a importancia do
Planejamento e Gerenciamento de Contratagdes (PGC) o qual deve, todo inicio de ano, ser
conduzido para informar as demandas do ano seguinte, inclusive com estimativa de custos.
Desse modo, executa-se a contratagcdo no ano corrente do que foi planejado no ano
anterior.

Uma pratica bastante eficaz na otimizagdo de recursos é o compartilhamento de
processos de compras. E possivel compartihar um processo tanto dentro do
IFSULDEMINAS quanto com 6rgaos externos. Um exemplo foi a ata de servigos em nuvem
conduzida pelo Ministério da Economia, que possibilitou a licitagdo de grande escala de
servicos e a consequente reducao dos custos unitarios de servicos em nuvem (Paa$S, SaaS,
laaS). Para que o compartilhamento seja realmente eficaz e entregue os resultados
esperados pelos envolvidos, as demandas devem ser elencadas no PGC, por meio de um
processo que esclarega o escopo, prazo € as responsabilidades das partes envolvidas.

Dessa forma, tendo em vista os potenciais beneficios de aquisicbes compartilhadas,
o IFSULDEMINAS vem adotando este modelo deste o PDTI 2021-2023. As compras
compartilhadas apresentam uma o6tima oportunidade, em especial para aquisicbes de
recursos envolvidos na oferta de servigos que sao oferecidos de forma similar em todas as
unidades do IFSULDEMINAS, buscando evitar que processos concorrentes sejam
executados. Os principais servigos e recursos similares sao:

Computadores e periféricos
Rede local

WLAN

CFTV

Nuvem publica
Ferramentas

Data center

Telefonia local

Softwares e aplicativos

O alinhamento para o planejamento das compras e contrata¢gdes compartilhadas
ocorre por meio de comunicacao oficial entre DTl e NTls via e-mail, que uma vez definido é
encaminhado ao CGTI para aprovagao. Dessa forma, cada unidade do IFSULDEMINAS
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assume a condugao do processo de contratacdo de determinados servigcos similares. O
modelo vem sendo praticado com éxito no IFSULDEMINAS. A seguir € apresentada a
organizagao de compras compartilhadas para 2024:

e Reitoria: Data center e Computadores e Periféricos;

e Inconfidentes e Pouso Alegre: Audiovisual e CFTV,

e Passos e Muzambinho: Software e Telefonia Local;

e Machado e Pocos de Caldas: Rede e WLan.

Os processos licitatérios compartilhados sao efetivados de forma a permitir a
participacao de todas as unidades e gerar atas de registro de precos. Com o plano de
centralizagdo das UASGs, coordenado pela area administrativa, as compras tendem a ser
todas centralizadas, resultando em um modelo préximo ao utilizado pela area de TI.

A fim de permitir que todas as unidades fagam o planejamento adequado, a Tabela
02 apresenta o cronograma padrao para compras compartilhadas (execugdo do PGC do
ano anterior).

Tabela 02: Cronograma de compras compartilhadas anuais

Acao Prazo Responsavel
Atualizacdo dos catalogos de itens no PGC 2024 Abril Unld:c(i:eLsT(Ije T
Planejamento da contratacéo Fevereiro - Maio CLTI
Preparacéao e tramlte§ pre |NICItaan (Fase interna Maio a Julho Unidades de TI
de licitagoes) e CLTI
Execugao do proces.sg I|C|~tator|o (fase externa de Junho - Agosto Sgtor ije
licitacoes) licitacdo
Disponibilizagdo das ARP Setembro - Setor de
Novembro licitacao
Empenho dos itens Setembro a Unidades de TI
P dezembro e CLTI

Fonte: IFSULDEMINAS - CGTI, 2023.

E indispensavel observar que o compartilhamento dos processos licitatorios néo
desobriga as Unidades de Tl de cumprirem o planejamento necessario de seus
investimentos, em especial ao planejamento da contratagdo, conforme dispde a IN SGD ME
94/2022.
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10. Plano de gestao de pessoal de Ti

A execugdo de qualquer investimento de Tl exige um quantitativo adequado de
recursos humanos, assim como profissionais capacitados. O dimensionamento do pessoal
de Tl do IFSULDEMINAS encontra-se disponivel no Quadro 4 do capitulo 4 deste PDTI.
Levando-se em consideragao o volume de agbes de transformacao digital nos ultimos anos,
o quantitativo de sistemas e solugbes mantidas, e o quantitativo de usuarios atendidos pelas
unidades de Tl do IFSULDEMINAS, é evidente a necessidade de recursos humanos de TI,
especialmente nas areas de analise e desenvolvimento de sistemas, gestdo e governanga
de dados, gestdo e governanga de seguranga da informagédo em TI, e gestdo de riscos em
TI.

Além da necessidade de maior quantitativo de recursos humanos de TI, faz-se
necessario um planejamento de diretrizes para a capacitagdo de pessoal. Com a criagao da
Politica Nacional de Desenvolvimento de Pessoas (PNDP), instituida pelo Decreto
9.991/2019 e pela Instrucdo Normativa N° 201, de 11 de setembro de 2019, o planejamento
de capacitagao de pessoal de Tl ficou mais abrangente. Além das diretrizes estipuladas no
PDTI, anualmente pode-se incluir as propostas de capacitagdo no Plano de
Desenvolvimento de Pessoas (PDP) do IFSULDEMINAS.

Considerando que os eixos para capacitagdo e as competéncias desejaveis
utilizadas no PDTI 2021-2023 conseguiram reproduzir com precisao a realidade da area de
Tl no IFSULDEMINAS, eles continuaram previstos no PDTI 2024-2026 com pequenos
ajustes. Os eixos de capacitagido sao:

Gestéao

Desenvolvimento de sistemas
Infraestrutura

Logistica

Suporte

ok owbd -~

Em cada um destes eixos, as competéncias desejadas foram atualizadas para
contemplar os avangos recentes em tecnologia, gestdo e governanga publica. A seguir, sdo
apresentadas todas as competéncias desejaveis, organizadas por eixo.

Competéncias desejaveis identificadas para o eixo Gestao

Governanga de TI

Governanca de dados
Gerenciamento de portfélios
Gerenciamento de servicos
Gerenciamento de projetos
Gerenciamento de contratagdes
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Gerenciamento de riscos

Gerenciamento de continuidade de negocio
Gerenciamento de segurancga da informagao
Gerenciamento de riscos em seguranga da informagao
Lideranca

Orgcamento e finangas publicas

Protecao de dados (LGPD)

Analytics

Transformacao digital

Competéncias desejaveis identificadas para o eixo Desenvolvimento

Andlise de negdcio
Desenvolvimento seguro
Python/Django

PHP e frameworks
Desenvolvimento de frontend
Mobile (iOS e Android)
Testes automatizados
Containers (Docker)

Cl/ICD

Acessibilidade digital (web)
Usabilidade

Experiéncia do usuario
Andlise e tratamento de riscos

Competéncias desejaveis identificadas para o eixo Infraestrutura

Seguranca de sistemas e redes
Nuvem publica e privada
Containers (Docker, Kubernetes, Swarm)
Cl/ICD

Gerenciamento de mudancgas
Gerenciamento de configuragdes
Scripting (Python, ShellScript)
Gerenciamento de bancos de dados
Gerenciamento de redes
Gerenciamento de operacdes
Gerenciamento de incidentes
Gerenciamento de problemas
Analise e tratamento de riscos
Analise de auditoria de logs

Competéncias desejaveis identificadas para o eixo Logistica

Pagina 43 de 50



Planejamento e gestao de contratagdes vinculado a LOA (PGC)
Planejamento de contrata¢des de Tl

Selecao de fornecedores de TI

Gestao de contratos de Tl

Orgamento e finangas publicas

Gerenciamento de projetos

Analise e tratamento de riscos

Competéncias desejaveis identificadas para o eixo Suporte

Gerenciamento de servigos
Gerenciamento de incidentes
Gerenciamento de problemas
Gerenciamento de requisi¢coes
Seguranga de sistemas
Analise e tratamento de riscos

A partir das competéncias desejaveis apresentadas, as unidades de Tl deverdo
esclarecer quais as prioridades locais e, considerando a estratégia para capacitacao
detalhada a segquir, registrar propostas de capacitagdo no PDP.

Vale destacar que a area de Tl conta com uma vasta gama de subareas e
especialidades. As praticas e conhecimentos evoluem constantemente, exigindo
engajamento do servidor para se manter atualizado. Nesse sentido, é reconhecida a
inviabilidade de que investimentos institucionais em capacitacdo contemplem todas essas
necessidades. Assim, a relacdo de competéncias desejaveis contempla as capacidades
fundamentais necessarias as operagdes da area de Tl, ndo causando prejuizo as iniciativas
pessoais de aprendizado e inovagao por parte dos colaboradores.

Estratégias para capacitagao

No PDTIC 2019-2020 foi proposta uma estratégia de capacitagdo que se manteve
no PDTI 2021-2023. A estratégia, que segue mantida no PDTIl 2024-2026, consiste em
utilizar as seguintes prioridades para obtencdo de capacitacao:

Capacitagao com pessoal interno;

Capacitacao através de cursos da RNP;

Capacitacao através de cursos in company com terceiros;
Capacitagao individual com terceiros;

N =

Ao se considerar que o IFSULDEMINAS conta com uma ampla gama de
especialistas em diversas subareas de TI, os investimentos em capacitacido buscarao
prioritariamente contar com esses servidores para a oferta de treinamento para os demais
colegas. Essa estratégia se faz necessaria tanto para valorizar as habilidades que tém sido
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desenvolvidas internamente com o tempo quanto para lidar com restricbes orcamentarias e
financeiras sem deixar que os servidores recebam um nivel minimo de capacitagao.

No caso de demandas por capacitacbes externas, a prioridade é contar com as
capacitacbées da RNP para desenvolver multiplicadores que, com o tempo, possibilitardo o
desenvolvimento das mesmas capacidades aos demais membros da equipe. Vale destacar
que essa opgao € muitas vezes vantajosa financeiramente e em termos processuais de
contratagao, ja que em qualquer das modalidades, os cursos sao gratuitos para o Instituto.
Na modalidade PAC (Plano Anual de Capacitagdo de Tecnologia da Informagdo dos
Institutos Federais), ndo ha qualquer despesa para o IFSULDEMINAS, porém a liberagao
de vagas depende de regras que variam de ano para ano.

Nos cenarios de disponibilizagdo variavel de vagas em cursos pela RNP ou de
indisponibilidade de vagas, a prioridade podera ser a contratacido de terceiros para o
treinamento in company, desde que financeiramente viavel.

Por fim, a capacitacao individual por terceiros devera ser utilizada para capacitagdes
nao obtidas pelas estratégias anteriores, sendo base para a replicagdo interna das
conhecimentos pelo capacitado. A contratagdo de capacitagcdo com terceiros devera constar
no PDTI ou ser aprovada pelo CGTI.

A presente estratégia ndo prejudica que, havendo disponibilidade de recursos,
servidores sejam capacitados através de outras opgdes, sendo objetivo assegurar que
todas as oportunidades disponiveis sejam aproveitadas efetivamente e contribuam com os
objetivos e investimentos em TI.

Distribuicao de vagas da RNP

A RNP oferece cursos de capacitacdo em duas modalidades: a modalidade contrato
de gestdo, na qual o prego do curso é custeado pelo MEC, bastando que a unidade arque
com diarias e passagens para o servidor, e a modalidade PAC, na qual todas as despesas
sdo arcadas pelo MEC. As vagas da modalidade PAC tém sido distribuidas sem uma
frequéncia precisa. Ha também muitos casos de oportunidades de vagas adicionais, que
devem ser preenchidas de forma agil. A fim de organizar a distribuicdo de vagas da RNP,
foram estabelecidos os seguintes critérios:

e A distribuicdo de vagas é responsabilidade da DTI.

e A distribuicdo se dara para todos os coordenadores das unidades de TI, que
deverao organizar e distribuir para os servidores de seus respectivos setores.

e Em caso de cursos que tenham custos, a unidade de lotagdo do servidor
participante do curso é responsavel por prover 0s recursos necessarios de
hospedagem e deslocamento.

e A unidade e o servidor beneficiado com a vaga ficam responsaveis por
oferecer um treinamento para a equipe do Instituto.
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e As vagas serdo distribuidas de forma compativel com os eixos de
capacitacdo e com o perfil dos servidores.

e As vagas serdo distribuidas sempre que necessario para viabilizar projetos
em curso.

e Sempre que possivel, a distribuicdo proporcional do niumero de vagas ao
numero de servidores nas unidades sera critério de selegao.

e Em caso de vagas adicionais, o preenchimento se dara por ordem de
interesse na vaga, apos divulgagdo e prazo estabelecido, uma vez que
normalmente estas vagas s&o divulgadas para rapido preenchimento.

Ainda que a capacidade de treinar os servidores fique aquém do desejavel, dadas as
particularidades da Administragdo Publica e as restrigdes orgcamentarias, a estrutura
proposta tende a potencializar o sucesso dos investimentos em capacitagdo, assegurando
que as competéncias certas sejam desenvolvidas com prioridade. Espera-se aprimorar a
aplicagdo de recursos no desenvolvimento do pessoal de TI, permitindo a entrega de
servicos compativeis com as necessidades institucionais, assim como o alcance dos
objetivos institucionais.
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11. Plano de gestao de riscos

Apesar do IFSULDEMINAS possuir o mapa de riscos institucionais, no qual estao
inseridos os principais riscos de Tl, ndo havia nas versdes anteriores do PDTIl um plano de
gestdo de riscos exclusivo em Tl. O Plano de gestado de riscos de Tl do PDTI 2024-2026
considerou o mapa de riscos institucionais do IFSULDEMINAS. Na Tabela 03, nas duas
primeiras linhas, sdo apresentados os riscos de TI, presentes no mapa de riscos
institucionais. A partir da linha trés sao listados os demais riscos de Tl identificados pelo
CGTI na elaboracao deste PDTI. Para cada evento de risco de Tl sao definidos: nivel de
risco, causa, consequéncia e tratamento. O CGTI é o responsavel por todos os eventos de
risco mapeados na Tabela 03. Os niveis de risco dos eventos da Tabela 03 foram definidos
a partir da multiplicacdo da probabilidade de ocorréncia pelo impacto do risco, ambos
variando numa escala de 1 a 5.

Tabela 03: Mapa de riscos de Tl
EVENTO DE CONSEQUENCIA TRATAMENTO
RISCO

* Investimento em

. L . infraestrutura de Tl e novos
*Indisponibilidade interna ou

. equipamentos de seguranga;
externa de internet;

. * Criacdo/revisdo de plano de
* Falha em equipamentos; . L.
continuidade de negdcio;

* Falha em softwares; .
* Asseguracdo dos processos

* Falha em processos;

* Falha na atualizacdo de ativos " Impacto ou de backup, teste de
do datacenter: interrup;;éo das integridade das cépias e
* Falha na atualizagdo de f)pe.ragf)es ) recup'e.rawbllldaQe;
o T institucionais; * Aquisicdo de infraestrutura
Ocorréncia de softwares institucionais; * Prejuizo & imagem  para recuperacdo de
indisponibilidade * Dificuldade na contratacdo de institucional: desastres;
prolongada ou empresas com expertise em * Perda permanente * Contato com a empresa
perda de dados servicos para o Datacenter; de dados: responsével:
X . ; ;
S::/ei;facirl]:;c:jjgz;da de * Descumprimento | * Correcdo da lista de ativos
¢ Falha no monitoramento dos objetivos de do Datacenter;
niveis de servigo. * Revisdo ou suspensédo do

automatizado e periddico do
Datacenter;

* Interrupgdo no fornecimento
de energia elétrica prolongado;
* Ataques cibernéticos.

contrato com a empresa
contratada;

* Verificagdo e correcao das
falhas;

* Revisdo e correcdo do
processo de monitoramento.
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- Falha em processos;

- Vazamento de informacgdes;

- Publicacdo das notas de
avaliagdo dos estudantes com
inconsisténcia;

- Publicacdo de dados pessoais
em forma publica ou com
inconsisténcia;

Vazamento de
dados pessoais
ou invasdes
hackers

15

- Inconsisténcia de dados
pessoais dos estudantes;

- Erro na expedicdo e registro de
diplomas e certificados;

- Ataques cibernéticos.

- Baixo crescimento do PIB
Restricdes
or¢camentdrias

brasileiro;
- Cortes orgamentdrios do
governo.

- Necessidade de
reobtencgao dos
dados;

- Prejuizo aos
usuérios com dados
vazados;

- Prejuizo aos
estudantes;

- Prejuizo a imagem
institucional;

- Sangdes
administrativas,
conforme LGPD;

- Auséncia de
renovacgdo de
equipamentos de
TI;

- Risco de
interrupcdo de
servigcos de Tl
contratados.

- Desenvolvimento de
processos para tratamento
dos dados;

- Estabelecimento de medidas
de seguranga, técnicas e
administrativas;

- Capacitacdo dos servidores;
- Auditoria dos processos.

- Priorizar investimentos de TI.

- Concursos publicos com
cargos com melhores
remuneragdes;

- Mercado privado de TI
aquecido.

Rotatividade de
servidores de TI

- Falta de pessoal
de Tl para
atendimento das
demandas
institucionais.

- Documentar processos;

- Realizar transferéncia de
conhecimento;

- Solicitar novos servidores;

- Priorizar investimentos de TI.

- Solicitagdes de demandas que

Interferéncias N
ndo seguem normas

politicas e o .
. institucionais;
demandas nao . .
. - Demandas nédo planejadas no
planejadas

Plano de investimentos do PDTI.

- Problemas de
relacionamento e
comunicagao entre
DTl e &reas de
negécio;

- Auséncia de
conformidade com
normas
institucionais.

- Conscientizar a comunidade
sobre a Politica de gestdo e
governanca de TI;

- Revisdo anual do Plano de
investimentos do PDTI;

- Priorizar investimentos de TI.
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Mudangas em
normas e
regramentos

- Atualizagdo constante de
normas governamentais;

prazo.

- Processo em ndo

- Imposi¢do de normas a curto | conformidade.

- Direcionar pessoal de Tl e da
area de negdcio para o
atendimento da demanda
decorrente das atualizagdes;

- Revisar prioridades de
investimentos do PDTI.

Fonte: IFSULDEMINAS - CGTI, 2023.

12. Acompanhamento e revisao do PDTI

Cabe ao CGTI, enquanto colegiado central para assuntos relacionados a tecnologia
da informagao, o acompanhamento do PDTI 2024-2026. Para tal acompanhamento, estao
previstas reunides ordinarias em 2024, 2025 e 2026, conforme cronograma a seguir:

Reuniao ordinaria | - Fevereiro/2024
Reuniao ordinaria Il - Abril/2024
Reuniao ordinaria Il - Julho/2024
Reuniao ordinaria IV - Setembro/2024
Reuniao ordinaria V - Novembro/2024
Reunido ordinaria | - Janeiro/2025
Reuniao ordinaria Il - Abril/2025
Reunido ordinaria Il - Julho/2025
Reuniao ordinaria IV - Setembro/2025
Reunido ordinaria V - Novembro/2025
Reuniao ordinaria | - Janeiro/2026
Reuniao ordinaria Il - Abril/2026
Reuniao ordinaria Il - Julho/2026
Reunido ordinaria IV - Setembro/2026
Reuniao ordinaria V - Dezembro/2026

Nas reunides ordinarias, além de itens de pauta relacionados a area de Tl, poderao
ser discutidos os seguintes itens de pauta:

a proposta de alteracdes no PDTI, em especial do plano de investimentos.
o relato dos coordenadores abrangendo a atual situagdo dos investimentos sob sua

responsabilidade.
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e a avaliacido dos membros do Comité, representando as diversas areas interessadas,
sobre os resultados parciais ou finais alcangados e das propostas de alteracao do
Plano.

O PDTI 2024-2026 sera revisado anualmente. A seguir sdo listados os processos
SUAP de elaboragao e revisdo do PDTI 2024-2026, assim como respectivos cronogramas
de revisao anual:

e PDTI 2024-2026 - Versao 1 - Processo SUAP n° 23343.001083.2023-73.

o Periodo de elaboracgao previsto no PT-PDTI.
e PDTI 2024-2026 - Versao 2

o Periodo para revisdo: 01/12/2024 a 15/01/2025.

o Periodo para apresentacao no CGTI: 16/01 a 31/01/2025.
e PDTI 2024-2026 - Versao 3

o Periodo para revisdo: 01/12/2025 a 15/01/2026.

o Periodo para apresentacdo no CGTI: 16/01 a 31/01/2026.
e PDTI 2024-2026 - Versao 4 (final)

o Periodo para revisdo: 01/09/2026 a 31/12/2026.

o Periodo para apresentacao no CGTI: 01/12 a 31/12/2026.

Conforme previsto na PGTI institucional o CGTI devera compor através de seus
membros um relatério anual de resultados a ser encaminhado para conhecimento do
Comité de Governanca Digital do IFSULDEMINAS. Tal relatério devera conter:

I. Evolugao dos indicadores de desempenho de Tl consignados no PDI;

Il. Situacio da execugao dos investimentos em Tl previstos no PDTI;

Ill. Estatisticas de operagao dos servigos de Tl e do andamento dos projetos de TI;
IV. Recomendacbes de descontinuacao, substituicdo ou alteracédo de investimentos
em Tl previstos no PDTI;

V. Recomendacbes de alteragdo de objetivos, indicadores, metas e iniciativas do
PDI.

A versao anual revisada do PDTI, juntamente com o relatério anual de resultados,
deverao ser publicados no portal institucional do IFSULDEMINAS. Por fim, deve-se destacar
que o PDTI € um documento a ser aprimorado com o tempo e de acordo com o alcance dos
resultados. Mudangas nas estratégias internas, nas estratégias do governo e mudancgas
politicas e econbmicas devem desencadear reacdes por parte da area de Tl, que deverao
ser formalizadas através das revisdes do PDTI 2024-2026.
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