MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO SUL DE MINAS GERAIS

Conselho Superior
Avenida Vicente Simdes, 1111 — Bairro Nova Pouso Alegre — 37550-000 - Pouso Alegre/MG
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RESOLUCAO N° 069/2016, DE 14 DE SETEMBRO DE 2016.

Dispoe sobre a Norma Complementar N° 01, da
Politica de Seguranca da Informacdo (PSI) do
IFSULDEMINAS, referente ao uso aceitavel do
servico de e-mail.

O Reitor e Presidente do Conselho Superior do Instituto
Federal de Educacao, Ciéncia e Tecnologia do Sul de Minas Gerais, Professor
Marcelo Bregagnoli, nomeado pelos Decretos de 12 de agosto de 2014, DOU
n°® 154/2014 — se¢do 2, pagina 2 e em conformidade com a Lei 11.892/2008, no
uso de suas atribuicdes legais e regimentais, em reunido realizada na data de 14 de
setembro de 2016,
RESOLVE:

Art. 1°- Aprovar a Norma Complementar N° 01, da Politica de Seguranca da In-
formagdo (PSI) do IFSULDEMINAS, referente ao uso aceitavel do servigo de e-
mail. (Anexo).

Art. 2° - Esta Resolugdo entra em vigor na data de sua assinatura, revogadas as
disposi¢des em contrario.

Pouso Alegre, 14 de setembro de 2016.

Marcelo Bregagnoli
Presidente do Conselho Superior
IFSULDEMINAS
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Politica de Seguranca da Informacao (PSI) do IFSULDEMINAS
Norma complementar N° 01 - Uso aceitavel do servico de e-mail

CAPITULO I
DO ESCOPO

Art. 1°. O presente documento estabelece normas para o uso aceitavel do servico de e-mail do
IFSULDEMINAS, estabelecendo diretrizes, orientagdes e obrigagdes, visando proporcionar
maior seguranca e reduzir riscos tanto para os seus usudrios quanto para a instituicao.

Art. 2°. Esta norma complementa a Politica de Seguranca da Informacao (PSI) e abrange todos
os usuarios do servigo de e-mail institucional oferecido pelo IFSULDEMINAS.

Art. 3°. A unidade provedora do servico de e-mail podera ainda editar normas complementares,
respeitando as diretrizes definidas nesta norma e na Politica de Seguranca da Informagao (PSI).

CAPITULO II i
DOS CONCEITOS E DEFINICOES

Art. 4°, Para efeitos desta norma, entende-se por:

credenciais de acesso: conjunto de informacdes concedidas a uma pessoa para
identificacdo Unica e acesso a sistemas como nome de usuario, enderego de e-mail,
senha, token, entre outros.

informacao: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas
de representacdo dotadas de significado em determinado contexto, independentemente
do suporte em que resida ou da forma pela qual seja veiculado.

informacdes sigilosas: informacdo com restricdo tempordria de acesso publico,
conforme previsto em lei.

lista de e-mail: endereco de e-mail através do qual diversos usudrios recebem qualquer
mensagem que seja encaminhada para o endereco da lista, possibilitando a inclusdo e
remocao de novos usuarios e inclusive o envio de e-mails a partir do enderego da lista
pelos seus membros.

metadados: conjunto de dados sobre uma determinada informacao, que ndo abrangem a
informacao em si, mas apenas as suas caracteristicas como tipo, origem, data de criagao,
entre outros.
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* servigo de e-mail: conjunto de componentes utilizados pelo IFSULDEMINAS para
transferéncia e armazenamento de mensagens eletronicas fornecido ou ndo por terceiros;

* unidade provedora do servigco de e-mail: setor de tecnologia da informagao responsavel
pelo fornecimento do servigo de e-mail a institui¢do, seja através de infraestrutura
propria, seja através de terceiros.

e vinculo formal direto: refere-se ao vinculo estatutario, funcional, contratual ou
processual que uma pessoa possa ter diretamente com o IFSULDEMINAS.

* vinculo formal indireto: refere-se ao vinculo que uma pessoa pode ter com a instituicao
através de terceiros com vinculo formal direto, como prestadores de servigos.

CAPITULO 111
DO FORNECIMENTO DE CONTAS DE EMAIL

Art. 5°. Cabe a unidade provedora do servico acordar com a administragdo qual o escopo de
oferta, definindo quais usuarios terdo acesso ao servico.

Art. 6°. SO serdo criadas contas de e-mails para pessoas fisicas que possuam vinculo formal
direto ou indireto com a instituicao.

Art. 7°. As contas de email serdo suspensas imediatamente apds o término do vinculo formal
direto ou indireto com a instituicao ou em caso de falecimento.

§ 1°. Imediatamente ap6s o término do vinculo formal com a institui¢do, a conta de e-mail do
usudrio serd removida de todas as listas de e-mail.

§ 2°. O vinculo de servidores aposentados sera considerado valido para a manutencdo da conta
de e-mail.

Art. 8°. Cabe aos gestores de contratos e convénios e ao setor de gestdo de pessoas comunicar a
unidade provedora do servigo sobre o término de vinculos formais diretos e indiretos sob sua
responsabilidade.

CAPITULO IV
DO USO ACEITAVEL DO SERVICO DE E-MAIL

Art. 9°. O servico de e-mail do IFSULDEMINAS destina-se exclusivamente ao uso relacionado
a atividades de ensino, pesquisa, extensao ¢ administragdo da institui¢ao.

Art. 10. O uso do servigo de e-mail deve estar em conformidade com a Politica de Seguranca
da Informagdo (PSI) do IFSULDEMINAS e suas normas complementares, sem prejuizo a
legislacdo vigente.

Art. 11. O usuario deve se responsabilizar por sua identidade digital, senha, credenciais de
acesso, autorizacdo ou outro dispositivo de seguranca, ndo as revelando a terceiros ou as
mantendo de forma desprotegida.

Art. 12. O usuério deve conhecer e concordar com as normas estabelecidas pela Politica de
Seguranga da Informacdo (PSI) e suas normas complementares, além das normas de uso
estabelecidas pela unidade provedora do servico.



Art. 13. O usuario € responsavel por qualquer atividade a partir de sua conta e também por seus
atos no uso do servigo de e-mails, devendo responder por qualquer a¢do administrativa ou legal
que o envolva.

Pardgrafo tunico. Caso utilize o servico em equipamentos ndo pertencentes ao
IFSULDEMINAS, o usudrio deve garantir a seguranca dos mesmos, por exemplo, instalando
atualizagdes de seguranca, mantendo antivirus atualizado e criptografando informacdes
sensiveis.

Art. 14. Caso o servigo de e-mail institucional seja fornecido por terceiros, o usuario devera
observar ainda as normas e politicas estabelecidas pelo proprio servico, prevalecendo as
defini¢des internas do IFSULDEMINAS.

CAPITULOV
DO USO NAO ACEITAVEL

Art. 15. Consiste em uso nao aceitavel do servigo de e-mail:

» Utilizar a conta de e-mail para acesso a redes sociais, cadastro em sites de compras bem
como qualquer outra utilizag@o estranha as fung¢des institucionais e funcionais.

* Enviar informacgdes sigilosas ou pessoais através do servigo de e-mail sem a devida
autorizacdo do respectivo gestor da informacao.

* Enviar credenciais de acesso através do servi¢o de e-mail.

e Utilizar funcionalidade de encaminhamento automatico das mensagens da conta
institucional para enderecgos externos ao IFSULDEMINAS.

* Se fazer passar por outra pessoa ou dissimular sua identidade quando utilizar o servigo
de e-mail.

* Divulgar listas e/ou enderecos de e-mail da institui¢do para utilizagdo estranha as
fungdes institucionais e funcionais sem a devida autorizacdo da administra¢do e sem o
compromisso de confidencialidade da parte que esta recebendo as informagdes.

* Violar ou tentar violar os sistemas e componentes de seguran¢a envolvidos com o
servico, quebrando ou tentando descobrir identidade digital de outro usuario, senhas ou
outros dispositivos de seguranga.

* Interceptar ou tentar interceptar e-mails ou informagdes relacionadas ao servico de e-
mail.

* Provocar qualquer tipo de interferéncia ou interrup¢ao no servico de e-mail que afete o
perfeito funcionamento do servigo.

* Transmitir ou armazenar cddigos maliciosos através do servigco de e-mail, como virus ou
qualquer outro tipo de dispositivos que possam causar danos ao servico ou as
informacdes relacionadas a ele.

» Utilizar o servigo de e-mail para fins comerciais, tais como venda de produtos,
propaganda e mala direta.

» Utilizar o servigo de e-mail para fins de propaganda politico-eleitoral, conforme estipula
a legislacdo vigente.



» Utilizar o servigo de e-mail para intimidar, assediar ou difamar qualquer pessoa.

* Transmitir qualquer tipo de informacdo que contrarie, menospreze ou atente contra os
direitos fundamentais e as liberdades publicas reconhecidas constitucionalmente, nos
tratados internacionais e no ordenamento juridico como um todo.

* Transmitir qualquer tipo de informagdo que induza, incite ou promova atos ilegais,
denegridores, difamatérios, infames, violentos ou, em geral, contrarios a lei.

* Transmitir informagdes que induzam, incitem ou promovam atos, atitudes ou ideias
discriminatérias por causa de sexo, raga, religido, crengas, idade ou condigao.

* Transmitir informacdes que incorporem, ponham a disposi¢do ou permitam acessar
produtos, elementos, mensagens e/ou servigos ilegais, violentos, pornograficos,
degradantes ou, em geral, contrarios a lei.

* Transmitir informag¢des que sejam protegidos por quaisquer direitos de propriedade
intelectual ou industrial pertencentes a terceiros, sem que o usuario tenha obtido
previamente dos seus titulares a autoriza¢do necessaria para levar a cabo o uso que
efetuar ou pretender efetuar.

CAPITULO VI
DA PRIVACIDADE

Art. 16. Os conteudos de toda a comunicacao através do servigo de e-mail sdo considerados
privativos e confidenciais.

Art. 17. Os conteudos dos e-mails somente deverdo ser acessados com a permissdo do
remetente ou destinatario da mensagem, salvo os casos em que o acesso for determinado em
razdo de interesse publico, por ordem judicial ou por suspeita da pratica de irregularidade,
crime ou afronta a ordem publica.

§ 1° O acesso ao contetido dos e-mails somente poderd ocorrer mediante a justificativa
formalizada (por escrito), devidamente fundamentada e submetida a prévia autoriza¢do da
autoridade méaxima da instituicao, que determinara as condi¢des que o acesso podera ocorrer.

§ 2° A unidade provedora do servico podera utilizar os metadados da transferéncia e do
conteudo dos e-mails para fins de controle, auditoria e monitoramento do servigo.

Art. 18. Cabe aos usuarios arquivar em meio adequado as mensagens ou arquivos que
constituam ativos da instituicdo, de forma que essas informagdes nao sejam destruidas, perdidas
ou tornadas inacessiveis em decorréncia de permanecer apenas na conta de e-mail.

CAPITULO VII
DAS LISTAS DE E-MAILS

Art. 19. Sao consideradas listas de e-mail oficiais aquelas utilizadas exclusivamente para
comunicacao da administragdo com os usuarios do servigo.

§ 1° Serdo criadas listas de e-mails oficiais conforme demanda da administra¢ao, sendo
obrigatoria a participagdo de todos os usuarios do servigo de e-mail nessas listas.

§ 2° O envio de e-mails as listas oficiais ficara restrito aos setores indicados pela
administracao.



Art. 20. S3o consideradas listas de e-mail de discussdo aquelas utilizadas para discussoes
abertas entre os usuarios do servico de e-mail.

§ 1°. Serdo criadas listas de discussdo conforme demanda de servidores.

§ 2°. E garantido a todos os usuarios o direito de participar ou ndo das listas de e-mail de
discussao.

§ 3° As listas de e-mail de discussao serao criadas sem usudrios, devendo os interessados se
inscreverem por meio de mecanismo proprio.

§ 4° As listas de discussdo serdo divulgadas através de e-mail automatico para todos os
servidores no momento de sua criagao.

Art. 21. S3o consideradas listas de e-mails institucionais aquelas criadas para setores,
comissdes ou outros grupos formalmente instituidos no IFSULDEMINAS.

§ 1° Serdo criadas listas de e-mails institucionais mediante solicitagdo do responsavel pelo
setor, comissao ou grupo formalmente instituido, cabendo a este incluir ou remover os usuarios
necessarios.

§ 2° O envio de mensagens a partir dos enderecos das listas de e-mails institucionais devera
obrigatoriamente acompanhar a identificacao pessoal do remetente na assinatura do e-mail.

CAPITULO VIII
DAS PENALIDADES

Art. 22. A violacdo das normas constantes nesse documento serd penalizada conforme
especificado na Politica de Seguranca da Informacao (PSI) vigente.

Art. 23. A violagdo das regras podera ainda incidir na suspensao temporaria das contas e listas
de e-mails.

CAPITULO IX
DA ATUALIZACAO E VIGENCIA

Art. 24. Esta norma complementar deverd ser revisada e atualizada quando identificada
necessidade.

Art. 25. Esta resolucdo entra em vigor na data de sua publicacao.

Pouso Alegre, 14 de setembro de 2016.

Marcelo Bregagnoli
Presidente do Conselho Superior
IFSULDEMINAS
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